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Abstrakt: Imaginarni kvadraticka télesa byla navrzena pro pouziti v asymetrické

kryptografii Buchmannem a Williamsem jiz v roce 1988 a od té doby
vznikly i dalsi kryptografické protokoly. I kdyz tyto protokoly nejsou tak
efektivni jako podobna schémata s eliptickymi kfivkami, mohou konku-
rovat schémattim zalozenym na RSA, a navic je jejich bezpecnost pova-
Zovéana za nezavislou na bezpecnosti béznych kryptosystémi jako RSA,
DSA a ECC.

Tato prace shrnuje dosavadni vysledky v oboru kvadratické kryptografie.
Jednak popisuje algebraickou teorii nutnou pro zavedeni tiidové grupy
imaginarnich kvadratickych téles a dale studuje algoritmy operaci v t¥i-
dové grupé, jak asymptoticky, tak prakticky efektivni. Také rozebira
vhodna kryptografickda schémata a tGtoky na né.

Soucasti této prace je knihovna, ktera popsané protokoly efektivné im-
plementuje.
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Abstract: Imaginary quadratic fields were first suggested as a setting for public-key

cryptography by Buchmann and Williams already in 1988 and more cryp-
tographic schemes followed. Although the resulting protocols are currently
not as efficient as those based on elliptic curves, they are comparable to
schemes based on RSA and, moreover, their security is believed to be in-
dependent of other widely-used protocols including RSA, DSA and elliptic
curve cryptography.

This work gathers present results in the field of quadratic cryptography. It
recapitulates the algebraic theory needed to work with the class group of
imaginary quadratic fields. Then it investigates algorithms of class group
operations, both asymptotically and practically effective. It also analyses
feasible cryptographic schemes and attacks upon them.

A library implementing described cryptographic schemes is a part of this
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1. Uvod

Asymetrickd kryptografie, nebo také kryptografie s vefejnym klicem, hraje za-
kladni roli v elektronické komunikaci. Jednak umozinuje sifrovanou komunikaci bez
potfeby sdileného tajemstvi mezi komunikujicimi stranami a jednak predstavuje
zékladni kdmen pro schémata digitalniho podpisu.

Asi nejpouzivanéjsi algoritmus asymetrické kryptografie, a to jak Sifrovaci, tak
podpisovy, je RSA. Tento algoritmus je zaloZen na vypocetné narocném problému,
na faktorizaci daného ¢isla — najit prvocisla p a ¢, pokud dostaneme soucin n = pq.
Tento problém je mozné Tesit trivialné v exponencialnim case, ale existuji i sofistiko-
vané algoritmy, které umoznuji feSeni v lepSim nez exponencialnim case. Nejrychlejsi
znamy algoritmus je ¢iselné teoretické sito, jehoz slozitost mizeme velmi hrubé pii-
rovnat k O(ecm).

Bohuzel neni znam zadny dolni odhad na slozitost problému faktorizace, takze
teoreticky miize existovat faktorizac¢ni algoritmus pracujici v polynomialnim case.
Navic bezpecnost algoritmu RSA neni ekvivalentni s problémem faktorizace — staci
dokazat pocitat e-té odmocniny modulo n = pq. Tedy bezpecnost algoritmu RSA
neni nijak teoreticky podlozena. Z tohoto divodu je tfeba hledat jiné algoritmy
a vypocetni problémy pro asymetrickou kryptografii, které by byly nezavislé na
problému faktorizace.

Jiny vhodny vypocetné naro¢ny problém je problém diskrétniho logaritmu. Po-
kud méme multiplikativni grupu G a prvky g € G a ¢* € G, problém diskrétniho
logaritmu spoc¢iva v nalezeni ¢isla x.

Obtiznost tohoto problému vzdy zavisi na grupé, ve které je tento problém defi-
novan. Napriklad v aditivni grupé Z ¢i Z,, je tento problém trivialné resitelny — staci
pouzit operaci déleni. OvSem uz v multiplikativni grupé Z, pro p prvodislo je tento
problém vypocetné velmi narocny a je na ném postaven algoritmus DSA. Nejrychle;jsi
znamy algoritmus na FeSeni diskrétniho logaritmu v Z, je varianta ciselné teoretic-
kého sita, kterd ma stejnou slozitost jako ptivodni faktoriza¢ni algoritmus, pficemz
slozitost vztahujeme k velikosti grupy, ve které diskrétni logaritmus hledame.

Existuji vsak i jiné grupy, ve kterych se zda byt problém diskrétniho logaritmu
vypocetné naroc¢ny. Jednim z ptikladt je tridova grupa eliptickych kiivek nad ko-
necnymi télesy. Nejrychlejsi zndmy zptisob feseni problému diskrétniho logaritmu
v této grupé je trivialni algoritmus se slozitosti O(y/x). Dalsi vhodnd grupa je t¥i-
dova grupa imaginarnich kvadratickych téles, kterou budeme zkoumat v této praci.
Resenim problému diskrétniho logaritmu v této grupé lze ziskat faktorizaci jejiho
diskriminantu, takze problém diskrétniho logaritmu v této grupé je alespon tak
vypocetné naro¢ny jako problém faktorizace. Nejrychlejsi znamy algoritmus feseni
problému diskrétniho logaritmu v tfidové grupé je varianta kvadratického sita, jejiz
slozitost 1ze velmi hrubé vyjadrit jako O(ecm).

Tato prace shrnuje dosavadni vysledky v oboru kryptografie zalozené na tiidové
grupé imaginarnich kvadratickych téles. I kdyz navrhované protokoly nejsou v tuto
chvili vyrazné vyhodnéjsi nez protokoly zalozené na RSA ¢i eliptické kryptografii,
ma jejich studium velky vyznam, protoze se bezpecnost téchto protokolii povazuje
za nezavislou na bezpecnosti ostatnich protokolt.

V nésledujicich dvou kapitolach zavedeme algebraickou teorii, ktera bude defino-
vat a popisovat vlastnosti tfidové grupy imaginarniho kvadratického télesa. V dalsi
kapitole se nauc¢ime efektivné provadét operace v tiidové grupé. Nasledné popiseme



vypocetné narocné problémy tridové grupy a jejich nejefektivnéjsi znama feseni.
Na zakladé téchto problému pak v dalsi kapitole navrhneme vhodné kryptografické
protokoly. Nakonec vSe skloubime dohromady a vytvorime vlastni implementaci nej-
vhodnéjsich kryptografickych protokoli.

Znaceni a predpokladané znalosti

V celé praci budeme predpokladat zakladni znalosti a zavedené znaceni z na-
sledujicich oblasti: délitelnost a jednoznac¢né rozklady, idealy, miniméalni polynomy,
télesova rozsireni, jednoduché rozsifeni a konstrukce kofenovych nadtéles, Z-moduly
a volné abelovské grupy. V pripadé nejasnosti znaceni je mozné konzultovat napti-
klad ucebnice [30] ¢i [42].

Pro znaceni logaritmu pouzivame t¥i funkce — In pro pfirozeny logaritmus, lg pro
logaritmus o zakladu dva a log pro logaritmus s neur¢enym zakladem.



2. Zaklady algebry kvadratickych téles

V této kapitole stru¢né shrneme zakladni definice a véty tykajici se kvadratickych
téles, celistvych bazi a okruhi celistvych ¢isel. Podrobnosti je mozné najit v mnoha
ucebnicich algebry, napiiklad v [30] nebo [42].

Definice 2.1: Algebraickym cislem stupné d nazveme takové a € C, které je ko-
fenem néjakého polynomu m, nad Q stupné d a neni kofenem zadného polynomu
nad Q mensiho stupné. Polynom m,, nazyvame minimdalni polynom prvku « a jeho
kofeny jsou s prvkem « konjugované (nad Q). Nejmensi téleso, které obsahuje Qi o,
Q(«), nazyvejme ciselnym télesem stupné d. Specidlné pojem kvadratickym télesem
oznacuje Ciselné téleso stupné dva. Pokud je imaginarni ¢ast o nulova, hovorime
o redlném (kvadratickém) télese, v opa¢ném piipadé o imagindrnim.

Celistvym cislem stupné d nazveme takové o € C, jehoz minimalni polynom je
monicky s koeficienty v Z.

Tvrzeni 2.2: Viechna kvadratické télesa mtizeme zapsat jako Q(v/D), kde D € Q

je bezctvercové racionalni ¢islo.

Dikaz: Mame-li Q(«) s minimélnim polynomem az” + bz + ¢, tak je ziejmé Q(«v)

isomorfni Q(v/b% — 4ac). Pokud navic D = a?D,, tak je Q(v/D) isomorfni Q(v/Dy).
X

Vnoreni, stopy, normy a diskriminanty

Definice 2.3: Vnofens ¢iselného télesa F' (do C) ozna¢me kazdy okruhovy homo-
morfismus 0 : F' — C. Pokud je K < F rozsifeni ¢iselnych téles, 6 vnofeni F' a 0|x
je identita, mluvime o vnofreni jako o K-isomorfismu. Z definice je kazdé vnoteni 6
vzdy Q-isomorfismus.

Tvrzeni 2.4: Ciselné téleso Q(a) stupné d mé pravé d vnoieni 6, ...,0; a obrazy
01(a),...,0;(a) jsou pravé vsechny kofeny m,,.

Dikaz: Protoze 6; fixuje celé Q, 6;,(m,) = m, a 6;(«) je také kofen m,. Naopak,
pokud definujeme

0,(f(a)) = f(as) pro f € Qla] a a; i-ty koten m,,

ziskame zajisté dobfe definované vnoreni.

X

Definice 2.5: Vnofeni nazveme redlné, pokud 0(F) C R, v opatném ptipadé jde
o vnoteni imagindrni. Signaturou ¢iselného télesa F' myslime {r, 7}, kde r; je pocet
redlnych a ry polovina poc¢tu imaginarnich vnofeni (polovina proto, Ze konjugované
imaginarni vnofeni je také imaginarni vnofeni), takze r| 4+ 2ry = [F : Q]. V piipadé
kvadratickych téles vidime, Ze realna télesa maji dvé realna vnofreni a imaginarni
télesa maji dvé navzajem konjugovana komplexni vnofeni.

Tvrzeni 2.6: Je-li F' < E rozsiteni ¢iselnych téles, pak se kazdé vnoteni F rozsifuje
do [E : F| vnofeni E. Specialné existuje [E : F] F-isomorfismi E.

Dukaz: Dokazujme indukei dle [E : F)|. Je-li E isomorfni F, tvrzeni zfejmé plati.
Predpokladejme tedy, Ze tvrzeni plati pro vSechna rozsifeni c¢iselnych téles s men-
Sim stupném rozsifeni nez [F : F]. Zvolme o € E \ F a zajimejme se o rozsifeni



Q < F(a) < E. Pocet vnoteni F(«) je [F(«) : Q| dle (2.4) a dle indukéniho pfedpo-
kladu se kazdé z nich rozsifuje do [E : F'(«)] vnoreni E. Takto jsme ziskali [E : Q)
vnoreni, ¢ili vSechna vnofeni. Zbyva urcit F-isomorfismy E. Ty ziskame tak, ze roz-
Sifime F-isomorfismy F'(«), kterych je [F(«) : F] (jednoduché rozsifeni (2.4)), takze
dostavame

[E:F(a)]-[F(a): F]=[E: F]

F-isomorfismi F.
X

Definice 2.7: M¢jme F' ¢iselné téleso stupné d s vnorenimi 64, . ..,60;. Pak proa € F
definujeme stopu Tr(a) a normu Ng(a) jako

Tr(a) = Zej(a%
d
Np(a) = Hﬁj(a)

Pozorovani 2.8: Mé&jme ¢iselné téleso F' stupné n a o € F's [Q(a) : Q] = d, kde

aq, ..., a4 jsou viechny koteny m,. Pak z tvrzeni (2.4) a (2.6) plyne, Ze
n n <&
Tr(a) = 7 Tow (@) = 5 Za‘

Ni(@) = (Ng( ()" = <li[ >n/d.

Jelikoz Q[z] 3 m, = 2% — T (@) + ... £ No (), je Tr(a) € Q i Np(a) € Q.

Definice 2.9: Pro polynom f € F[x] stupné d nad éiselnym télesem F' definujeme
diskriminant jako

disc(f) = a®* 2 H (o — a;)?,

1<i<j<d

kde «; jsou kofeny polynomu f v C. Specidlné pro f = az® + bx + c je disc(f) =
b* — 4ac.

Definice 2.10: Je-li B = {ay,...,ay4} baze Ciselného télesa F' jako vektorového
prostoru nad Q, tak diskriminant této baze je

disc(B) = det(A)?,
kde A = (0;(cy));; je ¢tvercova matice o rozmérech d x d a 6; jsou vnofeni F.

Pozorovéani 2.11: Je-li B = {1,a,...,a% 1} baze &iselného télesa Q(a), pak

disc(B) = det (0]»(0/_1))2 = det (oz;»_l)Q X H (a; — a;)? = disc(my,),

1<i<j<d

kde a; jsou vSechny kofeny monického polynomu m, (pouzili jsme vzorecek pro
determinant Vandermondovy matice).



Okruhy celistvych ¢isel kvadratickych téles a jejich baze

Definice 2.12: Vsechna celistva ¢isla v Q (algebraickém uzéavéru Q), tj. vSechna
algebraicka ¢isla nad Q s celoc¢iselnym monickym minimalnim polynomem, budeme
znacit A.

Pozorovani 2.13: Pro a € A je T'(a), N(«a) € Z, protoze odpovidaji koeficientim
minimélniho polynomu m,, € Z[z].

Tvrzeni 2.14: A je podokruh Q (algebraického uzavéru Q).

Drikaz: Je tfeba dokézat jenom to, ze pro o, 6 € Aje a+( € Aiaf € A. Protoze ale
jsou « a [ celistva ¢isla, jsou Z[a] i Z[F] jako Z-moduly koneéné generované. Takze
také Z[a, (] je konetné generovany Z-modul, ktery obsahuje o + 3 1 a3. Uvazujme
libovolny prvek v € Z|a, 3] a ukazme, Ze je celistvy . Necht my, ..., my jsou vSechny
generatory Z|a, 8. Kazdé ym; € Z[a, 3], takze

d
ym; = E ammj.
i=1

Mame tedy soustavu rovnic

d
( Z az’,jmj> -y
j=1

s nulovou pravou stranou, kterd ma netrivialni feseni m;, ..., my. Jeji determinant,
ktery pochopime jako polynom v proménné ~, je monicky, ma stupen d a je roven
nule. Z Gaussova lemmatu tedy mame, ze v je celistvé ¢islo.

X

Definice 2.15: Bud F ¢iselné téleso. Priinik F'NA ozna¢me Zp. Protoze A je podo-
kruh Q, je i Z okruh, ktery budeme nazyvat okruh celistvych cisel F'. V literature
se Casto setkavame se znacenim Op. Evidentné je Zg = Z.

Pozorovani 2.16: Je-li I Ciselné téleso, tak pro kazdé 3 € F existuje z € 7Z, Ze
zB € Zp. To proto, ze oznac¢ime-li

d—1

mﬁzxdjtad_l:c + ...+ a1x + ag,

je minimalni polynom zf roven

1

d d— d—1 d
M. =T + 2aq1% + ...+ 27 Ta1x + 2 ag.

Nyni spéjeme k definici celistvé baze. K tomu budeme potfebovat dvé tvrzeni
o diskriminantech bazi.

Tvrzeni 2.17: Je-li B = {«y,..., a4} baze ¢iselného télesa F' jako Q-vektorového
prostoru, tak pro jeji diskriminant plati

disc(B) = det (Tr(cicr;)) € Q\ {0}.

Dukaz: Vime, Ze disc(B) = det(6;(c;))?, a protoze soucin determinanti je determi-
nant soucinu a protoze determinant je invariantni viici transpozici, dostaneme

det (Hj(ozi))z = det (Z Qk(aiaj)> = det (Tp(aya;)) -



Posledni matice ma vsechny koeficienty v Q, tedy i jeji determinant je v Q. Navic
pokud by matice (6;(c;)) byla singularni, tak protoze jedno vnofeni je identické,
dostali bychom netrivialni linearni kombinaci «;, coz je spor, proto je determinant
a tedy i diskriminant nenulovy.

X

Tvrzeni 2.18: Jsou-li By = {«ay,...,aq} a By = {fy,...,0;} dvé baze ¢iselného
télesa F' jako Q-vektorového prostoru, pak

disc(By) = DzdiSC(Bﬂ,

d wix o
kde D = det(gx;) pro By = > i, Gr.i¢;, pricemz vSechny ¢, € Q.
Dtikaz: Oznacme 6; vSechna vnofeni F'. Pouzijeme-li tato vnofeni na rovnosti

d
B = E ki Qi
i=1
ziskame
d
= E Qk,iej(a
i=1

které muzeme prepsat do matic jako

01(B1) 62(B1) - Ba(Br) Gin 0 Qid Or(cr) -+ Ba(an)

01(B2)  02(82) -+ 0a(Ba) | a o @24 Or(az) -+ Oa(a)

01(Ba) 02(8a) -+ 0a(Ba) a1 Qdd 0i(cq) -+ Oa(aq)
Nyni doplnime determinanty a umocnime na druhou, coz da disc(B,) = D*disc(B;).

X

Definice 2.19: Bud F ¢iselné téleso. Celistvou bazi F' myslime bazi Zp nad Z.
Z nésledujiciho tvrzeni a pozorovani (2.16) plyne, Ze celistva béaze je baze F jako
Q-vektorového prostoru, takze oznaceni celistvd bdze F' je smysluplné.

Tvrzeni 2.20: Kazdé ciselné téleso F' stupné d ma celistvou bazi a Zr je volna
abelovska grupa ranku d.

Dukaz: Diky pozorovani (2.16) vime, ze existuji baze F' skladajici se vyhradné
z prvki Zp. Diky tvrzeni (2.17) vime, Ze takové baze maji nenulovy celociselny
diskriminant. Vyberme si tedy takovou bazi B = {f, ..., 84} C Zp, jejiz |disc(B)|
je minimalni. Sporem ukazme, Ze B je baze Zp.

Pokud neni, existuje v € Zp, Ze

d
= Z 4;5n
j=1

a alesponl jedno ¢; ¢ Z. Bez Gjmy na obecnosti nechf je to
¢ =|q]+r kde0<r<1.

Uvazujme

161 = Z%ﬁ; @16y =P + Z%ﬁj-

10



Protoze jak vSechna [3;, tak v i |q;| ndlezi do Zp, také r(3, € Zp. Pak je ale
B = {rfB,Ps,..., 04} také baze, jejiz prvky ndlezi do Zy. Pfitom ale dle (2.18)
je disc(B') = r’disc(B), coZ je spor s minimalitou diskriminantu 5.

Tedy B je celistva baze a Zp se jako Z-modul rovna

ZF:Z,Bl@@Zﬁd

a je to tedy volna abelovska grupa ranku d.

X

Je jednoduché si uvédomit, ze pokud mame bazi F' slozenou z celistvych prvki,
jejiz diskriminant je beze ¢tverct, tak je tato baze uz celistva. Opacna implikace ale
neplati.

Tvrzeni 2.21: Bud B; a B, dvé celistvé baze ¢iselného télesa F. Pak
disc(B;) = disc(Bs).

Diikaz: Z tvrzeni (2.18) vime, Ze disc(B,) = D?disc(B;). Protoze jde ale o baze
celistvé, tak jak diskriminanty, tak D jsou celd ¢isla. Proto disc(B;) | disc(Bs).
Nyni sta¢i obratit role B; a B, a dostaneme disc(B,) | disc(B;). Protoze jsou ale
diskriminanty celo¢iselné, musi byt disc(B,) = +disc(B;). Tedy D* = 41 a proto
jsou si diskriminanty rovny.

X

Predchozi dvé tvrzeni ndm umoznily nésledujici definici:

Definice 2.22: Diskriminant c¢iselného télesa F, A, bud diskriminant libovolné
celistvé baze F'.

Nyni v ptipadé kvadratickych téles charakterizujeme jak okruh celistvych cisel,
tak diskriminant kvadratického télesa.

Tvrzeni 2.23: Bud D # 1 bezétvercové celé ¢islo a oznaéme F = Q(v/ D) kvadra-
tické téleso s diskriminantem Ap. Pak

AL — D kdyz D=1 (mod 4) 7. Z[:=2]  kdyz Ar =1 (mod 4)
F=14D kdyz D=2,3 (mod4) & “F = Z[VD]  kdy# Ap =0 (mod 4)"

Dukaz: Bud Zp = Z[a]. Bez Gjmy na obecnosti mizeme jisté predpokladat, ze
o= @, kde a,b,c € Z, ¢ > 0 a NSD(a, b, c) = 1. ProtoZe je prvek a konjugovany
afb\/ﬁ

C

s prvkem @ = , dostavame, Ze

Ap = disc(mg) = (@ —@)? = (26V/D/c)* = 4b°D/* € 7.

Navic

__2a _
TF(a):a—l—a:?EZ, Np(a) =0t = ——— € Z.

Ziejmé c|2, protoze jinak kvili stopé NSD(a, ¢) > 1 a kvilli normé a bezétvercovosti
D by byl NSD(a, b, ¢) vétsi nez jedna.

Rozeberme nyni pifpad D # 1 (mod 4). Pokud ¢ = 2, tak Ap = b*D. Kviili
vyjadFeni normy pak ale musi byt a i b liché (jinak by byl NSD(a,b,c) > 1), tedy
plati

1=a*>=0*D = D (mod 4),
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coz je spor. Proto je ¢ = 1. Déle plati, ze
40’D = Ap = disc(m 5) = (VD — (=VD))?* = 4D,

takZze i b =1 a tvrzeni plati.
Nyni tedy D =1 (mod 4). Oznacime-li si § = Y2 pak jisté

mg(r) = 2> —x + (1 - D)/4.

Z toho plyne, ze € Zp = Z|a], coz neni mozné pro ¢ = 1, protoze pak by Y2 €
Zla+ b\/ﬁ] Proto je ¢ = 2 a kviili nesoudélnosti a, b, ¢ a vyjadieni normy jsou a a b

licha. Prepisme % jako

a—b 1+vD
+0b ;
2 2

z CehoZ dostaneme, 7e Zp = Zla] = Z[+=/2] = Z[H]. Z toho plyne, ze {1,3} je
celistva baze, a tedy

1+2\/5_ (_ 1+2\/5>>2:D'

Ay = disclims) =

X

Abychom sloucili oba pfipady pfedchoziho tvrzeni, mizeme si pomoci nasledujici
definici:

Definice 2.24: Celé nenulové ¢islo A nazveme fundamentdlnim diskriminantem,
pokud A = 1 (mod 4) a A je beze ¢tvercii, nebo je A délitelné ¢tyfmi, A/4 =
2,3 (mod 4) a A/4 je beze &tvercti. Pak pro F = Q[vV/A] je

AF — A,
Zp =17 [Mf] .

Pouzité zdroje

Vsechna tvrzeni a diikazy této kapitoly pochazi z uc¢ebnic [30], [42] a z prednasky
Komutativni okruhy, NALG100.
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3. Tridova grupa imaginarnich kvadratickych téles

V této kapitole nas budou zajimat idedly okruhu celistvych ¢isel Zp pro F
imaginarni kvadratické téleso.

Tvrzeni 3.1: Nenulovy ideal I okruhu celistvych ¢isel Zp Ciselného télesa F' stupné
d je volna abelovska podgrupa Zy ranku d.

Dukaz: Ideal I je zjevné podgrupa volné grupy ranku d, tedy je to také volné
podgrupa ranku r < d. Ukazme, Ze jeji rank je d. Zvolme {3, ..., 34} celistvou bézi
a dale 0 # « € I. Prvky {af,..., a0} jsou ur¢ité Q-linedrné nezavislé, protoze
samotné [3; nezavislé byly.

Zajisté lze vyjadrit

Oéﬁj = Zq@',jﬁi
i=1

pro kazdé j; koeficienty ¢, ; jsou celd cisla. Pfedpokladejme, Ze je mozZzné, aby r < d.
Pak by existovala pro kazdé ¢ netrivialni kombinace

d
Z gijc; =0
j=1

s koeficienty c; v Zp. ProtozZe ale

s
Zq@',jcjﬁz' = ¢;ap;,
i=1

seCtenim vSech rovnosti mame

r d d
0= > acbi=) cab;
j=1

i=1 j=1

coz je ve sporu s nezavislosti af3;. Tedy rank [ je roven d.

X

Predchozi tvrzeni ndm umoznuje zavést nasledujici definici:

Definice 3.2: Bud F ¢iselné téleso a [ idedl v Zg. Potom normou idedlu I myslime
N(I) = |Zk/1|.

Protoze obé Zjy i I jsou volné grupy stejného ranku, vysledny kvocient je vzdy
konec¢ny a pravé zavedena norma je dobfe definovana.

Definice 3.3: [ je podilovy idedl okruhu celistvych cisel Zp, pokud jde o nenulovy
pod-Zp-modul F' takovy, ze pro néj existuje nenulové o € Zp, aby ol byl ideal Zp.
V pripadé kvadratickych téles staci uvazovat a € Z, protoze je-li al idedl, také aal
je ideal pro @ konjugovany prvek k o, a c°av € Z pro o € Zp..

Pokud je I C Zg, pak je ztejmé [ podilovy idedl praveé tehdy, kdyz je to ideal.
Takovym podilovym idealiim budeme fikat celociselné idedly.

Celociselny ideal I nazveme primitivni, pokud neexistuje zadné n € Z, aby I /n
byl celo¢iselny ideal.

Je-li F' ciselné téleso, je okruh Zp Dedekindtv obor. Diikaz tohoto vcelku zna-
mého faktu muzete nalézt napiiklad v kapitole IIT éeskych skript [12] nebo napiiklad
v kapitole 3.1 ucebnice [30]. Zde pouze shrneme dusledky v nasledujicim tvrzeni:
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Tvrzeni 3.4: Je-li F' ¢iselné téleso, tvori podilové idealy abelovskou multiplikativni
grupu s neutralnim prvkem Zg. Pro I, J dva podilové idedly je

1J={ijliel,jelJ},

I'"'={z|x€Fal CZg}

Navic se kazdy podilovy idedl I jednozna¢né (aZ na pofadi) rozklad4d na soucin
prvoideald a pomoci tohoto faktu je jednoduché dokéazat, ze pro dva podilové idealy
I a J plati

N(1J)=N(I)N(J).

Reprezentace idealti imaginarnich téles a operace nad nimi

Protoze budeme chtit pracovat s idealy, musime nalézt né€jakou vhodnou repre-
zentaci, ktera bude dostatecné kompaktni a zaroven v ni budeme umét rozumné
pocitat. V celé sekci budeme predpokladat, ze F' je ¢iselné téleso s fundamentalnim
diskriminantem D.

Tvrzeni 3.5: Kazdy celociselny ideédl I okruhu celistvych ¢isel Zy = Z|w] mtizeme
zapsat jako
aZ + (b+ cw)Z,

kde a,b,c € Z,0<b<aacdéliaib.

Drikaz: Obecné je
_[ = (al + dlb())Z + (bl + Cl(U)Z.

Pokud jsou obé d; i ¢; nenulové, opakovanym odec¢itanim generatorti dostaneme
I =aZ+ (by + cow)Z.
Ztejmé je pak a # 0. Nyni k druhému generatoru pricteme vhodny nasobek prvniho,
¢imz ziskame
I=aZ+ (b+ cw)Z,

kde 0 < b < a.
Uvazujme aw. Protoze a € I, také aw € I, takze ho mizeme zapsat pomoci
generatort [ jako
aw=x-a+y-(b+cw).

Porovnanim koeficientti w dostaneme a = y - ¢, tedy c|a. Pokud uvazujeme predchozi
rovnost modulo a, dostaneme

a a
0=—-(b+ cw) = —b.
¢ ¢
To je ale mozné jenom tehdy, kdyz c|b.

Predchozi tvrzeni ndm umozni reprezentovat celociselné idealy jako
I =c(aZ+ (b+w)Z).
Ztejmé [ je primitivni pravé kdyz ¢ = 1.
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Pozorovani 3.6: Je-li I = aZ + (b + cw)Z ideél Zp, tak jeho norma je N(I) = ac.
To plyne ihned z toho, ze Zpr = 7Z + wZ.

Tvrzeni 3.7: Z-modul

—b D
[=aZ+ +\/_Z
s b= D (mod 2) je primitivni celoiselny idedl Zp pravé tehdy, kdyz 4a|D — b%.

Dukaz: Nejprve si oznaéme w = % a uvédomme si, Ze Zy = Z[w]. I je ideél
pravé tehdy, kdyz je uzavieny na nasobeni. Tedy I je ideal pravé tehdy, kdyz pro
kazdé e + fw je (e + fw)I C I. Tedy

(e + fw)I = eaZ + ewZ + faZ. + fuW°7.
Pokud rozepiseme

, V¥ —2VD+D B -2(-b+vVD)—2*+D D-V
w = = — _
4 4 4

bw,

dostaneme, ze

2

Z + ewl, — bwZ.

(e + fw)l = eaZ + faZ +

Tedy (e + fw)I C I pravé tehdy, kdyz a|be2, tj. pravé kdyz 4a|D — b%.

Tvrzeni 3.8: Méjme ideal okruhu celistvych ¢isel

—b D
iz'

I =aZ + 2

Pak inverze I je

b+ D

I'=2z
+ 2a

7.

Diikaz: Vime, ze [ ™' = {2 € F|z2I C Zp}. Protoze a € I, vidime, Ze takové z musi

byt tvaru ”g—;@ pro z,y € Z takové, ze x = yD (mod 2). Z toho, Ze % el

dale plyne, ze
Dy—bx  D(z—by)

br = yD (mod 2a), x = by (mod 2a) a 5 = 5 (mod 2).

Nyni lze jiz piimocaie ovéfit, ze It = Z + %Z.

Tvrzeni 3.9: Méjme dva ideédly okruhu celistvych ¢isel

i+ VD,

L. =a.7
k= Qrpds+ 5

Oznacime-li si s = (by + by)/2 a d = NSD(ay, as,d) s ua, + vay + ws = d, je soucin

1,1, roven
~B+ \/EZ>

]zd(AZ+ 5
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kde )
A — a(liCQLQ a B — b2 X (J,QU(bl - bg) ZUJ(D - b2)/2

Dukaz: Ideal I je jako Z-modul generovan generatory

—a1b2+a1\/5 —CLle +a2\/5 a (b1b2+D)/2—S\/5

a1G2, 9 9 9

Pritom ale vime, ze I jde zapsat jako

B+ D
IzC(AZJr%\/_Z).

Konstanta C' je evidentné nejmensi koeficient u v/ D/2, a tedy C' = NSD(ay, as, s) =
d. Déle vime, Ze N(I) = AC?. P¥itom ale N(I) = N(I;)N(I,) = ajas, takZe opravdu
je A= aya,/d?. Koneéné, je-li ua; + va, +ws = d, z konstanty u \/5/2 mame, ze

uai by + vasb, +w

d Y

bibo+D
2

coz muzeme upravit na

B

dby + vasby — vagsby + w% — wsby asv(by — by) +w(D — b3)/2

Idealy imaginarnich téles jako pozitivni kvadratické formy

Smeétujeme k zavedeni diilezitého isomorfismu mezi podilovymi idealy a kvadra-
tickymi formami. Tento isomorfismus bude hrat podstatnou roli jak pfi reprezentaci
ttidové grupy, tak v algoritmech operaci v t¥idové grupé.

Definice 3.10: Funkci f : R? — R nazveme kvadratickou formou, je-li tvaru
f(z,y) = ax® + bry + cy?,

kde a,b,c jsou celd ¢isla. Znacit ji budeme jako (a,b,c). Diskriminant kvadratické
formy je
disc((a, b, c)) = b* — 4ac.

Kvadratickd forma je primitivni, pokud NSD(a, b, c) = 1. Dvé formy f a g jsou
ekvivalentni, pokud existuje matice (£ 9) € SLy(Z), tj. celodiselnd matice s jednotko-
vym determinantem, Ze g(x,y) = f(ax + By, vx + dy). Pfimocarym dosazenim jde
oveérit, ze tato ekvivalence zachovava diskriminant.

Pozorovani 3.11: Je-li D fundamentalni diskriminant, je kazda kvadraticka forma
diskriminantu D primitivni. Kdyby totiz nebyla, tak a = dag,b = dby,c = dcy
a diskriminant této formy by byl d*(b3 — 4agcy) = D. Fundamentélni diskriminant je
ale bud bezc¢tvercovy tvaru 4k + 1, coz zjevné neni mozné, nebo je délitelny ¢étyfmi,
tento podil je bez¢tvercovy a dava po déleni ¢tyimi zbytek 2 nebo 3. V tomto pripadé
musi byt d = 2. Pak ale b3 — 4ayc, ma davat po déleni ¢tyfmi zbytek 2 nebo 3, coz
zjevné neplati.
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Definice 3.12: Kvadraticka forma f je pozitivné definitni, kdyz ¥(x,y) € R\ (0,0)
je f(x,y) > 0, a negativné definitni, pokud V(x,y) € R* \ (0,0) je f(x,y) < 0.

Mnozinu v8ech pozitivné definitnich kvadratickjch forem fundamentalniho dis-
kriminantu D modulo akce PSLy(Z) budeme znacit F1 (D), kde PSLy(Z) jsou ma-
tice SLy(Z), pficemz matici A a —A povazujeme za ekvivalentni. Tuto ekvivalenci
musime zavést proto, aby akce téchto matic zachovavaly definitnost forem.

Tvrzeni 3.13: Je-li (a,b,c) kvadratickd forma diskriminantu D < 0, tak je bud
pozitivné nebo negativné definitni, a to podle toho, zda je a > 0 nebo a < 0.

Diikaz: Protoze 0 > D = b* — 4ac, vidime, Ze a > 0 pravé kdyz ¢ > 0. Piedpokla-
dejme tedy, ze a > 0, dikaz pro zaporné a je obdobny. Mame tedy a > 0 a ¢ > 0.
Aby forma nebyla pozitivné definitni, potiebujeme z a y, aby az? + bxy + cy® < 0.

Zjevné obé z a y musi byt nenulové. Vydélime-li nerovnost y? a ozna¢ime-li z = ol

ziskdme az® + bz + ¢ < 0. Protoze ale je b*> = D + 4ac < 4ac, nemé tato nerovnice
zédné redlné feseni.
X
Nyni miizeme uvést prvni ze dvou tvrzeni o vztahu idealt okruhu celistvych cisel
a pozitivnich kvadratickych forem.

Tvrzeni 3.14: Bud D fundamentalni diskriminant imaginarniho kvadratického té-
lesa F'. Oznac¢me si

FH(D) = {(a,b,c) | a > 0,b° — 4dac = D} /T

mnozinu vSech pozitivnich kvadratickych forem diskriminantu D modulo akce

(3 7))

tj. tfidy forem, kde (a, b, c) je ekvivalentni s kazdou

<(1) T) - (a,b,¢) = (a,b+ 2am, c + bm + am?).

Déle si ozna¢me
Zy(D) = {a | o podilovy idedl Zg /5 }/Q
mnozinu vSech podilovych idealti modulo nasobeni racionalnim cislem, tj. t¥idy ide-
alii, kde I je ekvivalentni s kazdym (¢)I pro ¢ € Q. Déle bud , zobrazeni z Fy (D)
do Zy(D) takové, ze
-b+ VD
wo(a,b,c) = aZ + T\/_Z’

a 1) zobrazeni z Zy(D) do F (D), pro které
—b D b — D
Yo (q(aZ + %Z)) = <a,b, 1a ) pro a > 0.

Pak tvoii zobrazeni o, a 1 inverzni bijekci mnozin Fy (D) a Zy(D).

Diikaz: Dtkaz je primocary, protoze tvrzeni v soucasné podobé neni nijak kom-
plikované. Nejprve potiebujeme ovérit, zda jsou obé zobrazeni dobfe definovana.
Protoze dle tvrzeni (3.7) je aZ + _I’%@Z idedl pravé tehdy, kdyz 4a|b* — D, vidime,
ze (a,b,c) je kvadratickd forma diskriminantu D pravé tehdy, kdyz aZ + *l’%@Z
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je primitivni celoc¢iselny idedl. Tedy ¢, zobrazuje formy na idedly a v, zobrazuje
idealy na formy a obé tato zobrazeni jsou na.
Dvé ekvivalentni formy (a, b, ¢) a (a, b+ 2am, c+bm+am?) zobrazi , na idealy

—b++vVD —b + 2am + VD
+ ———7Z a aZ+ /8
2 2
které jsou zjevné totozné, takze pq je dobfe definované. Naopak, uvédomime-li si, ze
v kazdé t¥idé Zy(D) je pravé jeden primitivni celoéiselny ideél tvaru aZ + ’l’%@Z
s a >0, je i1y dobte definované.
Nyni uz staci védét, ze slozeni ¢q o 1y a 1y 0 g jsou identity, coz je zjevné.

aZ

X

Tiidova grupa

Definice 3.15: Bud D < 0 fundamentalni diskriminant a F = Q(v/D) kvadra-
tické téleso. Vsechny podilové idealy oznac¢me Zp. Podilovy ideal I je hlavni, pokud
I = aZy pro o € F. VSechny hlavni idealy oznac¢ime Pp. Faktor Zp/Pr budeme
nazyvat tridovd grupa a znacit Cr ¢ C(D). Jinak feCeno, Cr je faktorgrupa Zp ur-
Cené ekvivalenci [ ~ J < Ja € F* : I = (a))J. Z toho ihned plyne, Ze v kazdé t¥idé
je vzdy alespon jeden primitivni celociselny idedl.

Definice 3.16: Bud D fundamentalni diskriminant ¢iselného télesa F. Velikost t¥i-
dové grupy Cr budeme znacit hp ¢ h(D).

Neni bohuzel znam zadny efektivni algoritmus na zjisténi velikosti tfidové grupy
daného fundamentalniho diskriminantu, pfestoze se tfidovou grupu pokousel cha-
rakterizovat jiz Carl Friedrich Gauss. Nicméné existuji alespon odhady na velikost
tiidové grupy. Z Brauer-Siegelova tvrzeni z [25] plyne, Ze pro kazdé redlné ¢ > 0
existuje D, < 0, ze pro kazdy fundamentalni diskriminant D < D, plati

VIDI " <) < VDI

Déle za predpokladu rozsitené Riemannovy hypotézy lze dokazat, viz [28], Ze limitné
1+ o(1
4\/|D| < WD) < (14 o(1))esy/|D|Inln | D,
¢y lnln | D]
kde ¢y = 12¢”/m = 6.8 a c3 = 2¢" /7 ~ 1.113.

Po zavedeni tfidové grupy mizeme zesilit tvrzeni o ekvivalenci idealt a pozitiv-
nich kvadratickych forem.

Tvrzeni 3.17: Bud D fundamentalni diskriminant. Stejné jako v pfedchozim tvrzeni
definujme zobrazeni ¢ : F(D) — Zp tak, ze

~b+vD
+«*Z

pla,b,c) = aZ + ——

a 1 zobrazeni z I do F1 (D) tak, ze

_ 2
(0 <Q<aZ—|—b+\/§Z>> = <a,b, b D> pro a > 0.

4a

Pak zobrazeni ¢y a 1)y tvori inverzni bijekci mnozin F* (D) a Zp.
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Dutikaz: Diky dikazu predchoziho tvrzeni staci dokéazat, Ze zobrazeni ¢ a v jsou
dobte definovana, ¢ili ze obrazy ekvivalentnich prvka jsou ekvivalentni. To lze pro-
vést napfiklad pfimo (a velmi pracné), coz zde provadét nebudeme. Jednodussi da-
kaz, na ktery nemame dost teorie, je mozné najit v kapitole 5.2 knihy [9].

X

Diky tomuto tvrzeni mizeme odted zaménovat idedly a pozitivné definitni kva-
dratické formy. Pomoci této bijekce miizeme zavést nasledujici definici, ktera nam
umozni jednoznacné reprezentovat prvky tiidové grupy:

Definice 3.18: Pozitivni kvadratickou formu (a,b,c) fundamentalniho diskrimi-
nantu D < 0 nazveme redukovanou, jestlize |b] < a < ¢, a je-li navic [b] = a
nebo a = ¢, pak jesté musi platit b > 0.

Tvrzeni 3.19: Bud D < 0 fundamentalni diskriminant. Pak v kazdé tiidé tiidové
grupy existuje prave jedna redukovana pozitivni kvadraticka forma diskriminantu D.

Dikaz: Nejprve dokdzeme existenci. Ze vSech forem (a,b,c) ve zvolené tiidé vy-
berme takovou, jejiz a je minimalni. Pak je jisté ¢ > a, protoze (a, b, ¢) je ekvivalentni
(¢,—b,a) (zména (z,y) za (—y,x)). Dale zména (z,y) za (x + ky,y) pro

b {a — bJ
2a
nezméni hodnotu a a upravi hodnotu b do rozsahu (—a,a]. Takova forma uz je
redukovand kromé ptipadu, kdy ¢ = a a b < 0. Pak ale opét mtizeme substituci
(x,y) za (—y, ) zménit formu z (a,b,a) na (a,—b,a).

Jesté potiebujeme ukizat jednoznacnost. Predpokladejme, ze (a, b, ¢) je reduko-
vana a dokazme, Ze jeji hodnota a je minimalni mezi vsemi ekvivalentnimi formami.
Kazdou ekvivalentni formu dostaneme akci matice (" ) na formu (a, b, ¢). Vysledek
takové akce ma koeficient a’ = am? + bmn + cn® pro m a n cel ¢&isla. Rozepisme si

tento koeficient jako

2 2 2 bn 2 2 2 bm
am“* +bmn+cecn“=am(l+—-—— ) +cen“=am“+cen“ 1+ -—|.
am cn

Pokud je |n| < |m|, pouzijeme druhy vyraz, jinak tieti, a vidime, Ze a’ > a, protoze
|b] < a < ¢. Déle pokud mé byt @' = a, musibyt m =1an =0 (nebom=0an=1
pro piipad a = ¢, ale v tom piipadé to oSetii podminka b > 0), takze v dané tiidé
existuje jedina redukovana pozitivni kvadraticka forma.

X

Na idedlech mame zadefinovanou grupovou operaci, proto si zavedeme jeji ekvi-
valent na kvadratickych formach:

Definice 3.20: Bud f; = (a1,b1,¢1) a fo = (ag, by, co) dvé kvadratické formy stej-
ného fundamentélniho diskriminantu a oznacme s = (b; +b,)/2 a d = NSD(ay, as, s)
pro ua, + vay + ws = d. SloZenim kvadratickych forem f; f, oznacujeme formu

109 ’U(bl — bg) — 2’UJC2 bg - D
fifa = <7,b2+a2 d T, )

Pouzité zdroje
Tvrzeni z této kapitoly jsou inspirovana knihou [9], i kdyZ néktera (jednodussi)
tvrzeni z této knihy nepochézi; odhady na fad tfidové grupy pochézi z [25] a [28].
Dikazy tvrzeni (3.1) az (3.7), (3.11) a (3.13) pochazi pfimo od autora, ostatni
jsou (nékdy ve zjednodusené formé) prevzaté z [9].
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4. Algoritmy pro praci s tridovou grupou

Vime, Ze pro fundamentalni diskriminant D < 0 ma tfidova grupa radoveé \/W
prvki. Tyto prvky budeme reprezentovat jako jednoznacéné redukované pozitivné de-
finitni kvadratické formy (a, b, (b* — D)/4a), které budeme znacit jako (a,b). V celé
kapitole bude D < 0 fundamentalni diskriminant a F' = Q(v/D) imaginarni kvadra-
tické ciselné téleso.

Nejprve by se nam hodilo znat néjaké omezeni na velikost koeficient prvki
tfidové grupy.

Tvrzeni 4.1: Bud (a,b,c) pozitivné definitni kvadratickd forma diskriminantu D.
Pak
(1) pokud je forma redukovana, tak plati

a <+/|D|/3.

(2) forma je redukovana, pokud plati, Ze

a <+/|D|/4 asoufasné —a<b<a.

Dukaz: Pokud je forma redukovand, tak z nerovnosti |b| < a < ¢, plyne
|D| = 4ac — b* > 4a® — a® = 3a°,

coz dokazuje bod (1). Naopak, pokud plati bod (2), tak

Q

_Beip D]
T Tl T a a

)

¢ili forma (a, b, ¢) je z definice redukovana.

X

Prvky tfidové grupy mizeme tedy reprezentovat jako pozitivné definitni kvad-

ratické formy (a,b), kde 0 < a < /|D|/3 a |b| < a nebo b = a.

Piimocaré algoritmy v tiidové grupé

Nasim cilem je algoritmicky popsat operace, které budeme v tridové grupé po-
tfebovat. Jsou to:
e nalezeni neutralniho prvku (a,b)
® nalezeni inverze k prvku (a,b)
® nisobeni, tj. sloZzeni dvou prvki (aq,b;) a (as, by)
® umocnéni, tj. opakované sklddani prvku (a,b) se sebou samym

Nalezeni neutralniho prvku je jednoduché, protoze neutralni prvek odpovida
Tr =17+ D+—2‘/5Z, ¢ili neutralni prvek v redukovaném tvaru je (1, D mod 2).
K zjisténi inverze prvku pouZijeme tvrzeni (3.8), které fika, Ze idedl inverzni

k idealu I = aZ + 4(~b++VD)Z je

b++D
2a

I'=7+ 7.
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Vidime tedy, ze inverze k (a,b) je (a,—b). Navic tato inverze je jiz v redukova-
ném tvaru, kromé pfipadu b = a. V tom pfipadé si sta¢i uvédomit, ze (a,b) je
ekvivalentni (a,b + 2a), z ¢ehoz dostaneme, ze v piipadé b = a je inverze k (a,b)
rovna (a,b). Ziskavame tedy trividlni algoritmus na pocitani inverze, jehoz ¢asova
slozitost je O(lgb).

procedure Invert(a,b) : spocte inverz daného prvku ti¥idové grupy
if b = a then return (a,b) else return (a,—b)

Algoritmus 4.2: Inverze prvku tridové grupy

Nejkomplikovanéjsi bude operace skladani. Jesté pred ni se naucime k zadané
(ne nutné redukované) pozitivné definitni kvadratické formé (a,b, ¢) nalézt ji ekvi-
valentni redukovanou formu (a, 3, 7).

V algoritmu vyuzijeme dvé jednoduché tpravy, které se objevily v dikazu jed-
noznacnosti redukovanych forem:

1) (a,b,c) je ekvivalentni (a,b — 2ak, c — bk + ak?), coz odpovida akci (} ).
2) (a,b,c) je ekvivalentni (¢, —b,a), coz odpovida akei (7).
Pomoci téchto tprav je jednoduché vytvorit néasledujici algoritmus, ktery je velmi
podobny Eukleidovu algoritmu:

procedure Reduce((a,b,c)) : spocte redukci dané formy
if —a <b<aand a< cthen return (a,b,c)
do (a,b,c) < (c¢,—b,a)
bud b =2aq+r pro —a <r <a
¢+ ¢ —bg+ ag® (nebo ekvivalentné ¢ < ¢ — 2(b+1)q), b+ r
while a > ¢
ifa=cand b <0 then b+ —b
return (a,b, c)

Algoritmus 4.3: Redukovani kvadratické formy

Korektnost algoritmu jiz dokazovat nebudeme, plyne z dikazu jednoznacnosti
redukované formy (3.19). Zato se budeme v nasledujicich tvrzenich zabyvat ¢asovou
slozitosti tohoto algoritmu. Pojmem redukcni krok budeme myslet jednu iteraci cyklu
redukéniho algoritmu. Nejprve jedno pomocné tvrzeni:

Tvrzeni 4.4: Bud (a,b,c) pozitivné definitni kvadratickd forma diskriminantu D
takovd, ze —a < b < a a a < /[D|. Pak je forma (a,b,c) jiz redukovand nebo je
redukovand forma (¢, r, s) s —b = 2cq+r pro —c < r < ¢, tj. forma, kterou dostaneme
po jednom redukénim kroku.

Dutikaz: Pokud je forma jiz redukované, neni co dokazovat. Pokud neni, tak a > ¢
nebo a = ¢ a b < 0. Pokud a = ¢, v nasledujicim kroku vznikne forma (a, —b,a),
ktera jiz redukovana je. Tedy predpokladejme a > c.

Pokud je —c < —b < ¢, tak ¢ = 0 a (¢,7,5) = (¢, —b,a) je redukovana. Pokud
je a > 2¢, tak ¢ < \/|D|/4, takze (¢, s) je redukovand podle tvrzeni (4.1). Zbyva
tedy pripad ¢ < a < 2c¢ a zaroven —b < —c nebo —b > c.

Protoze |b| < a, koeficient ¢ v algoritmu musi byt ¢ = +1, pfi¢emz znaminko
odpovidé znaminku —b. Déle tedy s = a Fb+ ¢ > ¢ z |b] < a. Vysledna forma je
tedy redukovana kromé ptipadu s = c. Tehdy je ale a = +b, coz je mozné jenom
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kdyza=0> 0. Pak ¢ = -1 ar =2c—b > 0, takze i v tomto ptripadé je vysledna
forma (c,r, s) redukovana.
X

Tvrzeni 4.5: Pocet redukénich krokt algoritmu je nejvys

PGl

Dikaz: Nejprve si vSimneme toho, ze je-li a > /| D|, tak

V+|D|  a*+ad® a

c= < = -

4da T 4a 2
Tedy po prohozeni a a ¢ se hodnota a snizi alespon na polovinu. Proto po nejvys
[lg(a/+/|D])] krocich klesne hodnota a pod +/|D|. Pak uz staci jen pouzit pfedchozi

tvrzeni.

X

Tvrzeni 4.6: Predpoklddejme u nasledujicich operaci uvedené casové slozitosti:

operace casova slozitost
c=a+b O(max(lga,lgb))
c=a-b O(lga-1gb)
c=a/b O(lgc-1gb)
¢ =NSD(a, b) O(lga-1gb)

Pak pokud jsou pocty bitit a, b, c omezené O(lg|D]), je ¢asova slozitost redukéniho
algoritmu O(Ig? | D|).

Drikaz: Ve spojeni s pfedchozim tvrzeni je jasné, ze slozitost je omezena O(lg® |D|).
Zanalyzujeme ji pfesnéji. Oznacme (ay, by, ¢g) koeficenty formy na za¢atku algoritmu
a bud (a;, b;, ¢;) forma ziskana po i redukéniho krocich.

Slozitost redukéniho kroku je O(lg(|b;/a;|)1g(a;)) za jedno déleni se zbytkem
plus O(lg|D|) za ostatni operace. PouZijme slabsi odhad

b
@ (lg 1g|D|>

a;
a uvazujme o vztahu a; a b;. Jisté je |b;| < a;_;. Sectenim slozitosti vSech kroku

dostaneme
O (lg lg |D|>

Pouzitim uvedené nerovnosti dostaneme
181D).

takze dostavame O(lg? |D|) pouzitim omezeni na po¢ateéni hodnoty b.

i

boby b,

ag aq a,

by ag ay_1

Qg aq a,

X

Podrobnéjsi analyzu redukéniho algoritmu véetné urceni multiplikativnich kon-
stant je mozné najit v [6].
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S pomoci redukéniho algoritmu a definice slozeni kvadratickych forem je jed-
noduché navrhout algoritmus pro nasobeni prvku tiidové grupy. Pripomenime, ze
slozeni dvou forem (ay, by, c;) a (ag, by, ) je pro s = (by +by)/2, d = NSD(ay, as, )
a ua; + vas + ws = d rovno

aa
(ay,by,c1) 0 (ag, by, o) = < 2 by +

daz’ ’

d ’ 4&3

procedure Multiply((ay, b;), (as,by)) : spocte soucin dvou prvki Cp

dy,u,v + NSD(ay, ay), aby ua; + vay = d;

a < a10Q9, b <+ Uag(bl — bg)

if d; # 1 then
dy,v,w < NSD(dy, (by + by)/2), aby vd; + w(b; + by)/2 = d,
a<a/d3, b+ (bv+w(D—1b3)/2)/d,

b < by + b mod 2a

return Reduce(a, b, (b* — D) /4a)

Algoritmus 4.7: Nasobeni prvki tfidové grupy

A jesté uvedeme specializovanou verzi pro mocnéni na druhou:

procedure Square((a;,b;)) : spocte druhou mocninu prvku grupy Cp
d,u,v + NSD(ay,b;), aby ua; + vb; =d

a ¢+ (a,/d)?

b+ v(D—b3)/(2d)

b < b; + b mod 2a

return Reduce(a, b, (b — D)/4a)

Algoritmus 4.8: Mocnéni prvku tfidové grupy na druhou

Tvrzeni 4.9: Uvedené dva algoritmy funguji korektné a za predpokladu slozitosti
operaci jako v (4.6) v ¢ase O(Ig”|D|).
Dtikaz: Korektnost algoritmi plyne ihned z definice skladani kvadratickych forem.
Casovou slozitost sta¢i urcit pro algoritmus na obecné skladani, protoze druhy al-
goritmus je jeho specialni pripad. Algoritmus pocita pevny pocet nasobeni, déleni,
nejvétsiho spole¢ného délitele a jednu redukei, vSe s ¢isly omezenymi O(|D|), z ¢ehoz
ihned plyne pozadovana c¢asova slozitost.
X

Jesté zbyva vyfesSit umocnovani. Mizeme pouzit klasicky algoritmus rozkladu

exponentu na soucet mocnin dvojky:

procedure Power((a,b), e) : spocte e-tou mocninu (a,b) pro e > 0
(z,y) + (1, D mod 2)
while e > 0 do
if e mod 2 =1 then (z,y) +Multiply((z,y), (a,b))
(a,b) <-Square((a, b))
e<+ediv 2
return (z,y)

Algoritmus 4.10: Umocnovani prvku tiidové grupy
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Tento algoritmus je jisté korektni a potfebuje [lge]| umoctiovani na druhou
a v nejhorsim pripadé stejny pocet nasobeni. Mtzeme ho ale jesté vylepsit, kdyz
pouzijeme to, ze dokazeme velmi rychle spocitat inverzi prvku.

Ve vyse uvedeném algoritmu rozlozime e na [ + 1 bitt tak, ze

!
e= g e; - 2"
i=0

Zkusime nyni nalézt jinou reprezentaci e, kterd bude stejného tvaru, jenom koe-
ficienty e; budou moci nabyvat hodnot 1, 0, a —1, pficemz hodnotu —1 budeme
znadit jako 1. Nasim cilem bude samoziejmé to, aby vyslednd reprezentace méla
co nejméné nenulovych koeficientii. Rozdélme si bity pivodniho exponentu na sku-
piny, které neobsahuji dvé a vice sousednich nul. Kazda takova skupina je tvaru
0(1170)*1*1, kde hvézdicka znac¢i nula nebo vice opakovani. Neni tézké ovéfit, ze
kazdou takovou skupinu mtZeme zapsat také jako 1(00*1)*0*1, tedy nésledujicim
zpusobem:
puvodni reprezentace 011---1011...1011---11
nova reprezentace 100---0100...0100---01

Takova reprezentace méa tu vyhodu, ze se nikdy nevyskytnou dva nenulové koefici-
enty za sebou, jinak Feceno, ze nanejvys [lg(e)/2] koeficienttt kédovani exponentu je
nenulovych. D4 se dokonce dokéazat, ze popsané prekédovani obsahuje vzdy nejmensi
pocet nenulovych koeficienti, viz [29], sekce 14.7.

Nejprve nalezneme algoritmus, ktery pro zadané bity exponentu nalezne nové
kédovani pomoci hodnot 1, 0 a 1. Algoritmus bude prochdzet zadané bity od nej-
nizstho a bude si v proménné ¢ pamatovat, zda pouzil bit 1, za kterym nendsledoval
bit 1. Tim dostaneme:

procedure Recode(e = (0ey_; . ..e1€9)o) :najde fy... fifo, fi € {-1,0,1},
d i
abye=> " ,fi-2
c+ 0
foreach0<i<ddo fi+ e +c¢, c+ (e;+e1+c)div2, fi+ fi—2c

return (f;... fifo)o

Algoritmus 4.11: Prekédovani biti1 exponentu pomoci hodnot 1, 0 a -1

Pomoci toho kédovani exponentu miizeme vylepsit mocnici algoritmus néasledu-
jicim zptisobem:

procedure SPower((a,b),e) : spocte e-tou mocninu (a, b) pro e > 0
(z,y) < (1,Dmod 2), ¢+ 0
while e > 0 or ¢ > 0 do
b+ c+(emod2), e+ ediv2 c+ (b+ (emod?2))div2 b+ b—2c
if b =1 then (z,y) «Multiply((z,v), (a,b))
if b = —1 then (x,y) «Multiply((x, y),Invert((a,b)))
(a,b) <-Square((a, b))
return (z,y)

Algoritmus 4.12: Efektivnéj$i umocnovani prvku tfidové grupy

Tvrzeni 4.13: Algoritmus funguje korektné a pouzije [lge] umocnéni na druhou
a nejvys [lg(e)/2] inverzi a ndsobeni.

X
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Ve zbytku této kapitoly se zaméfime uz jen na na vylepseni algoritmii pro operace
ve tfidové grupé.

Praktické vylepseni primocarych algoritmii

Pti nasobeni forem jsou velikosti koeficientti soucinitelti i sou¢inu omezeny kon-
stantou /| D|, ale ptitom se velkd ¢ast pomocnych vypoctl provadi s ¢isly o velikosti
fadové |D|. Nicméné preusporadanim vypocti a zahdjenim redukce uz v pribéhu
nasobeni je mozné dosdhnout toho, aby se vétsina pomocnych vypocti pocitala
pouze s &isly omezenymi ¥adové /|D]. Prvni takovy algoritmus se objevil v [36].
Poté byl Atkinem v [2] vylepSen a nazvan NUCOMP (a jeho specidlni umoctiovaci
varianta NUDUPL). V [34] a [23] byl algoritmus zobecnén, aby fungoval i na sklddani
indefinitnich forem, a dokonce na skladani divizori funk¢nich téles.

Oba algoritmy NUCOMP i NUDUPL nejsou asymptoticky rychlejsi nez popsany
algoritmus sklddani. Nicméné pokud predpokladame, Ze pomocné operace maji kva-
dratickou slozitost, mohou byt algoritmy NUCOMP a NUDUPL az ¢tyrikrat rych-
lejsi, protoze jim stac¢i provadét pomocné vypocty s poloviéni pfesnosti. Skutecné
naméfené hodnoty se pohybuji kolem dvojndsobného zrychleni (protoZe pomocné
operace nejsou kvadratické a pomocnych vypocti je v NUCOMP a NUDUPL vice),
pfesné hodnoty viz [23] a tabulky (7.1) az (7.3).

UkéZeme implementace obou algoritmi zaloZené na [9]. ProtozZe jde jenom o pre-
uspotradani vypocti a prolnuti redukce se skladanim, nebudeme detailné dokazovat
spravnost, zdjemci mohou podrobné dikazy najit v [34] a [23].

Nejprve za¢neme specialni verzi Eukleidova algoritmu, kterou obé implementace
pouzivaji. Algoritmus bude postupovat jako pfi vypoctu rozsifeného Eukleidova
algoritmu, ktery pro zadané a a b hleda d, u,v, aby ua+vb = d a d = NSD(a, b). Nas
algoritmus bude poéitat pouze koeficient v a jakmile d klesne pod L = ||D/4|'/*],
vypocet prerusi. Navic v tu chvili vrati i hodnoty d a v z minulého kroku. Tedy:

procedure PartEucl(a,b, L)
d+a vV<+0 d<b v«1, 2z=0
while |d| > L do
g+ d divd, r<+ d modd
t+ v —qu, Vv, vt dd der, z+2+1
if z liché then d + —d, v+ —v
return (d,v,d’,v")

Algoritmus 4.14: Casteény Eukleidiv alg. pro NUCOMP a NUDUPL

Zacneme algoritmem NUDUPL, ktery je specidlni (ale ¢asty a dtlezity) pripad
NUCOMP. Tento algoritmus dostane pozitivné definitni kvadratickou formu a vrati
vysledek jejiho slozeni se sebou samou. Tento vysledek je v naprosté vétsiné pripadt
témeér redukovany, takze nasledna redukce skoné¢i béhem jednoho nebo dvou kroki.
Navic kromé nékolika malo operaci se vSechny pomocné vypocty provadi na ¢islech

omezenych fadové \/|D].
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procedure NUDUPL((a, b, ¢), L = ||D/4|"4]) : spocte (a, b, c)?
dy,v <+ GCD(a,b) tak, aby vb = d; (mod a)
A<+ a/dy, B+ b/dy, C+< (—cvmod A), if A<2C thenC + C—-A
(d,v,d',v") «PartEucl(4, C, L)
if v/ =0 then
g+ (Bd+c)/d, ay+ (d)?, cy d
by + b+ (d' + d)*> — ay — ¢, (rychlejsi varianta od by ¢ by + 2dd’)
Cy ¢ Co9 + gd;
return (ay, by, ¢3)
e« (cv'+ Bd) /A, g+ (ev—B)/v, by+ ev+g
if d; > 1 then by < diby, v <+ dyv, v < div/
ay — (d')?, cad? byby+(d+d)?—a—c
Qg +— a9 +ev', ¢y cy+gu
return (as, by, ¢5)

Algoritmus 4.15: NUDUPL, skladani formy se sebou samou

vvvvv

kvadratickych forem. Stejné jako v pfedchozim algoritmu predpoklddame, ze mame
predpodcitanou konstantu L = ||D/4]'/4].

procedure NUCOMP ((ay, by, ¢1), (ag, ba, ¢3), L = || D/4]*])
: spocte slozeni danych forem
if a; < ay then prohod (ay, by, c1) a (ag, bs, ca)
s (by+b)/2, n+<by—s
d,v,u + NSD(ay, ay), aby va; + uay = d
ifd=1then A+ —un, d;+d
else if d|s then A < —un, d; «+d, a; < a;/d, ay <+ ay/d, s+« s/d
else
dy,uy,v; < NSD(s,d), aby uys +vid = dy
if d, > 1 then a, < a,/dy, ay < ay/dy, s+« s/dy, d<«d/d,
| + —uy(u(c; mod d) + v(cy mod d)) mod d
A —u(n/d) +l(ay/d)
A+ Amoda;, ifa; <2Athen A+ A—aqa,
(d,v,d ,v") «PartEucl(a,, A, L)
if v = 0 then
Q1 ayd, Qy+ Qi +n, [+ Qy)d, g+ (ds+cy)/d
return (ayd’, 2Q, + by, df + gd,)
b (apd +nv')/a;, Q1+ bd, Qy Q1 +n, [+ Qfd
e (sd +cov)]ay, Qzev, Qi+ Q3—38, g+ Q4
if d, > 1 then v < dyv, v < d;v’
return (d'b +v'e, Q1 + Qy + di(Qs + Q4), df +vg)

Algoritmus 4.16: NUCOMP, skladani dvou forem

VsSechna déleni pouzitda v tomto algoritmu jsou celociselnéd a stejné jako u NU-
DUPL je vysledna forma uz témér redukovana, takze jeji redukce skonci ve vétsiné
pripadtl také béhem jednoho nebo dvou kroksii.
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Asymptoticky nejrychlejsi algoritmy v tridové grupé

Nyni popiseme nejrychlejsi zndmé algoritmy pro operace v tfidové grupé. Pres-
toze jsou tyto algoritmu asymptoticky nejrychlejsi, multiplikativni konstanty zpi-
sobi, zZe se tyto algoritmy vyplaceji az pro diskriminanty o tisicich bitd. Konkrétnéjsi
odhady je mo7né nalézt v [39].

Nejprve si ozna¢me O(M(n)) asymptotickou ¢asovou slozitost nasobeni dvou
n-bitovych ¢isel. Je znamé, Ze na vypocetnich modelech RAM [20] a Pointer Ma-
chine [5] je M(n) = O(n). V ptipadé RAM je to jednoduchd aplikace nésobeni
pomoci FET, staci si uvédomit, ze stroj RAM umi pracovat s ¢isly o O(lgn) bitech
v konstantnim case. V pripadé Pointer Machine je dikaz komplikovanéjsi, jeden
z existujicich algoritmii lze nalézt napiiklad v [24].

V piipadé Turingova stroje je nejlepsi znamy vysledek M(n) = O(nlgnlglgn).
Popis tohoto algoritmu a odhad jeho slozitosti je mozné nalézt v [40].

Déle nas bude zajimat nejlepsi slozitost algoritmu na déleni. Algoritmus na
déleni ¢isel musi mit slozitost alesponn O(M(n)), protoze pomoci ab = a/(1/b) lze
nasobit ¢isla pomoci dvou déleni. Naopak, pomoci Newtonovy iterace tvaru x;,; =
x;(2 — cx;) je mozné prevést jedno déleni na nékolik nasobeni, jejichz celkova ¢asova
slozitost je omezena trojnasobkem casové slozitosti nasobeni n-bitovych c¢isel. Popis
a analyzu tohoto algoritmu mizete nalézt napiiklad v [8].

Protoze v algoritmech redukce kvadratické formy pouzivame Eukleidtv algorit-
mus, musime jesté zminit nejlepsi znamou asymptotickou slozitost vypoctu NSD.
Nejrychlejsi algoritmy funguji v ¢ase O(M (n)lgn), jeden z nich lze nalézt napiiklad
v [31].

Nyni se mtizeme pustit do slozitosti algoritmt v tiidové grupé. Zacneme naso-
benim:

Tvrzeni 4.17: Nésobeni dvou prvki tfidové grupy Cr lze provést pomoci jedné
redukce a pomocnych operaci, pficemz tyto pomocné operace trvaji dohromady
O(M(n)lgn), kde n =g |D|.

Dikaz: Pokud se podivame na algoritmus (4.7), zjistime, Ze kromé jedné redukce
potiebujeme konstantné mnoho nasobeni, déleni a NSD ¢isel o nejvyse n bitech.

X

Nyni zkusime urychlit algoritmus redukce. Nasim cilem by samoziejmé bylo
dosahnout slozitosti O(M (n)lgn), protoze pak by i nésobeni prvki tfidové grupy
mélo slozitost O(M (n)lgn).

Kvadratické formy budeme v tomto redukénim algoritmu znacit [a, b, ¢|, pfi¢emz
b bude vzdy splnovat 0 < b < 2a. Kromé omezeni na b je toto znaceni shodné se
znafenim (a, b, c). Akci matice M € SLy(Z) na formu [a, b, ¢] budeme znacit jako
M - [a,b,c].

N4&s jednoduchy algoritmus na redukci pouzival jednak operaci na snizeni b a jed-
nak operaci na prohozeni a a c¢. Pokud bychom nechtéli prohazovat, miizeme pouzivat
druhou operaci na snizeni b, ktera bude b snizovat tak, jako bychom prohodili a a c.
Mame tedy dvé operace:

operace L : [a,b,c]=L-[a,b—2a,c—b+a] L=(;})
operace H: [a,b,cJ=H [a—b+c,b—2c,c] H=(})

Uvazme algoritmus, ktery dostane a,b,c > 0 a dokud je mozné provést operaci L
nebo H tak, aby vSechny koeficienty nové formy byly nezaporné, tak je provadi.

27



Kdyz navic algoritmus chce provést operaci L nebo H, tak ji neprovede jednou, ale
tolikrat, kolikrat mtze. Tento pocet vyplyne z toho, ze

la,b,c] = L' - [a,b — 2at, c — bt + at?] Lt:(éfo)
[a,b,c] = H' - [a — bt +ct?,b—2ct,c] H'=(;))

Staci zvolit maximalni ¢, aby vSechny koeficienty nové formy byly nezaporné. Pravé
popsany algoritmus je jisté ekvivalentni algoritmu (4.3). Nyni zavedeme obecnéjsi
verzi problému redukovani kvadratické formy:

Definice 4.18: Bud s > 0 néjakad dand hranice a [a, b, ] pozitivné definitni kvad-
raticka forma, ktera spliiuje a, 3b,c > s. Pokud je M € SLy(Z), M > 0 (mysleno
po slozkach) a [a,b,c] = M - [a, 3, 7], tak formu [« 3,7] nazveme minimdlni nad s,
pokud plati:

1. a, % B,v>s

2. a— [+ < smnebo (f—2a < 2s a soufasné [ — 2y < 2s)
Je jednoduché si rozmyslet, ze forma minimalni nad s = 3 je redukovana.

Nejprve si rozmyslime, jak velké koeficienty se v matici M mohou objevit.

Tvrzeni 4.19: Pokud je (a,b,¢) = M -[o, 3,7], M > 0 a [, 3,7] je minimalni forma
nad s, tak pro koeficienty matice

plati

. ()<

a
(u+u')? < 3

o
[\~
—~
S
+
:\
~—
<
+
<
IA

Dikaz: Pozadované nerovnosti dostaneme ihned po rozepsani akce matice M
M -[a, 8,7] = [an® + pur’ +v(u')?, 20uv + Bluv’ 4+ u'v) + 290"V, av® + pov’ +y(v')?]

a pouzitim «, %6,7 > s.

X

Zkonstruujme algoritmus na hledani minimélni formy nad s. Stejné jako v pfi-
padé hledani redukované formy budeme na formu aplikovat operace L a H, dokud
to ptijde. M&jme [a, b, ¢] splijici a,2b,c > s, a — b+ ¢ > s a bez Gjmy na obec-
nosti b —2a > 2s, takze je mozné aplikovat operaci L. Spo¢téme, kolikrat ji mizeme
aplikovat. Pokud

[a,b,c] = L'[a = a,3 = b— 2at,y = ¢ — bt + at?],

hleddme nejvétsi mozné ¢, aby § > 2s a soucasné v > s. Protoze % — 4ay = D
a o = a, je druhé podminka ekvivalentni podmince 3% > D +4as, takZe pozadujeme
B > 2s a soucasné 3% > D + 4as. Obdobné vyfesime i operaci H.

Pomoci téchto nerovnosti miizeme sestavit algoritmus, ktery provede jeden krok
minimalizace nad s.
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procedure StepAboveS((a, b, ¢),s) : provede 1 krok minimalizace nad s
a vrati formu [«, 3,7] a matici M
ifa>sand b>2sandc>sand a—b+c> s and b — 2a > s then
if D + 4as < 4s® then r < 2s else r < [/D + 4as]
t<+ |(b—r)/2a]
return ((a,b — 2at,c — bt + at?), (1))
ifa>sandb>2sandc>sand a—b+c>sand b — 2¢c > s then
if D + 4cs < 4s% then r < 2s else r < [v/D + 4cs]|
t<+— [(b—r)/2c]
return ((a — bt + ct*,b — 2¢ct, c), (;)))
return ((a,b,¢), (}?))

Algoritmus 4.20: Jeden krok minimalizace nad s

Opakovanim toho algoritmu bychom ziskali algoritmus na hledani minimalni
formy nad s, jeho slozitost by ale byla stejna jako slozitost ptvodniho algoritmu na
redukci forem.

Asymptoticky rychly algoritmus pro minimalizaci nad s

Predpokladejme, Zze mame formu [a, b, c], a, 3b,c > s. Budeme uvazovat jenom s
tvaru s = 2™. Déle pfedpokladejme, Ze a, b, c < 2™1". Pokud je n malé, staci provést
nékolik krokd minimalizace nad s. V opacném piipadé provedeme dvé rekurzivni
redukce, kazdou pfiblizné n/2-bitovou. I pokud se v téchto rekurzivnich redukcich
omezime na prvnich 2n bit, vysledek bude stale dost presny, aby Sel nakonec pomoci
konstantniho poc¢tu krokti minimalizace nad s opravit.

procedure MinAboveS((a, b, ¢), m) : najde minimalni ekv. formu nad 2™,
vrati tuto formu spolu s matici M

[0, 6,7] — [a,b,dl, M ()
if min(a, b, c) > 2™ then

bud n minimalni takové, ze a,b,c < 2™

ifm<nthenp<+ 0, m' < m

elsep+—m+1—n, [ag, by, + [@a mod 2P, b mod 27, ¢ mod 27]

m' < n, [a,b,c] <+ [adiv 2P b div 27, ¢ div 27]
h < m' + (n div 2)

if min(a,b,c) < 2" then [z,y, 2] + [a, b, ]
else ([z,y, z], M) <MinAboveS(|a, b, c], h)

while max(z,y,z) > 2" and [z, y, 2] neni minimélni nad 2™ do
([z,y, 2], M") <-StepAboveS([z,y, z],m'), M < M - M’

([e, B,7], M") +MinAboveS([x,y, z],m’), M « M - M’
Q ifp>0then |a,3,7] « [o,3,7] - 22 + M~ - [ag, by, co]
while [«, 5,7] neni minimalni nad 2™ do

([er, B, 7], M") +StepAboveS(|«, 3,7],m), M + M - M’
return [«, 3,7], M

Algoritmus 4.21: Vypocet minimalni formy nad s
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Tvrzeni 4.22: Uvedeny algoritmus funguje korektné a pro a,b,c < 2™, m < 3N
je jeho casova slozitost O(M(N)lg N).
Diikaz: Pro korektnost staci dokazat, ze kdyz je p > 0, tak upraveni hodnot na
oznaceném tradku bude korektni, ¢ili Ze nové hodnoty budou vétsi nez 2™ a pritom
v poslednim cyklu bude stacit konstantni pocet krokd nad s pro nalezeni minimalni
formy. Ostatni kroky a pripad p = 0 jsou zjevné korektni.

Predpokladejme tedy, Ze p > 0. Ozna¢me si prvky matice M a M ! jako

o (v -l = v —v
S\d W) S\ —v w
a déle bud [ag, By, v0] = M - [ag, bo, co], takze

[, Bos Yo = [(V)?ao+ (1)) 2co—u'vby, (uv'4+u'v)by— 200" ag—2un ¢y, v ag+u’co—vuby).

Vime, 7e [a,b,c] = M - [a, 3,7], kde [, 3,7] je miniméalni nad 2™, takze podle
predchoziho tvrzeni o velikosti koeficientti v matici M dostaneme nerovnosti

c b
(utu')? < = < = 2"P (p40')? < 3 < 2P 2(utu) (v+0') < 3 < 2.2,

Kombinaci téchto nerovnosti, faktu ag, by, cg < 2P a vyjadieni «y, by, cg dostaneme
m 1 m
—2 <0407§507’70<2'2 )

takze hodnoty «, % (3,7 jsou po provedeni oznaceného radku alespon omiop _ gm —
2.2™ —2™ = 2™ coz jsme chtéli. Na druhou stranu z odhadu na maximalni hod-
noty «q, (o, 7o je ziejmé, ze bude stacit konstantné mnoho iteraci posledniho cyklu
algoritmu.

Jesté chceme odhadnout ¢asovou slozitost algoritmu. Analyzujme ji pro kazdé
m < 3N akazdy vstup a, b, ¢ < 2™ Kromé rekurzivnich volani pouzivé algoritmus
jenom konstantné mnoho aritmetickych operaci s ¢isly o délce O(N). Hodnota N
v rekurzivnich volanich klesne vzdy alespon o polovinu, takze dostavame, ze Casova
slozitost

g N
T(N)<c-M(N)+2-T(N/2) <c Y 2'M(N/2) < c- M(N)[1g(N)]

=0

je opravdu O(M(N)Ig N).

Rozsireny Eukleidtav algoritmus jako redukce dané formy

Vime, ze redukci dané formy s koeficienty o nejvyse n bitech mtizeme provést
v ¢ase O(M(n)lgn). Jisté by bylo zajimavé znat i n&jaky dolni odhad.

Nejprve zopakujeme standardni vysledek z vypocetni slozitosti. Spoc¢itat druhou
odmocninu zadaného celého ¢isla o n bitech lze v ¢ase péti nasobeni ¢isel o n bitech.
Tento vysledek se opira o to, ze spocitat podil zadanych dvou n-bitovych cisel lze
také provést v Case konstantné mnoha (v tomto pfipadé tii) ndsobeni. Pak staci
pouzit Newtonovu iteraci tvaru

x; + c/z;
Tiy1 = 9
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Protoze chyba této aproximace kvadraticky klesa, v kazdém kroku bude zdvojnaso-
bovat presnost, s jakou pocitame, a chyba bude stale konstantni. Tedy jeden krok,
ve kterém pocitame s k bity, trva ¢as O(M(k)), proto cely vypocet trva

[lgn] A [lgn] 9 ollgnl+l _
Z O(M(2)=0 (Z %M@n)) =0 (M(zn)T> = O(M(n)).

Podrobnéjsi analyzu véetné analyzy déleni a pocitani multiplikativnich konstant
lze nalézt v [8].

Tvrzeni 4.23: Bud z, y pfirozena n-bitova ¢isla. Pak spocitat NSD(x, y) a prirozena
Cisla u, v, aby uz + vy = NSD(z, y), lze pomoci jedné redukce kvadratickych forem,
az na pomocny vypocet v asymptotickém case nasobeni n-bitovych ¢isel.

Dukaz: PoloZzme k = 2y a vytvoime nésledujici kvadratickou formu:
(a,b,c) = (K°2* + 1,2k 2y, K*y°).

Tato forma je diskriminantu D = —k*, jde tedy o pozitivné definitni formu zapor-
ného diskriminantu. Tento diskriminant sice neni fundamentalni, ale algoritmy pro
redukci forem fundamentalitu diskriminantu nepotiebuji.

Provedme tedy redukci a ziskdme ekvivalentni redukovanou formu («, 3, 7), pfi-
¢emz plati a < /|D|/3 < k*. Vime, Ze redukovan4 forma vznikne akci n&jaké matice

M=(P "
q v)’
jejiz koeficienty jsou celociselné, jeji determimant je jedna, pricemz bez Gjmy na

obecnosti je p > 0. Pro koeficient o tedy ziskdvame rovnost o = ap® + bpq + c¢¢* =
p* + k*(pr + qy)?, kterou miizeme upravit na

2
D Q@

mtrrte)’=5<1

Odtud z celociselnosti dostaneme p = v/« a px + qy = 0. Protoze pv —uq = 1, p je
nesoudélné s ¢ a proto p|y. Mame tedy

:L’—i-qg:O.
p

Cislo y/p jisté déli y i z. P¥itom 2 mohou délit i n&jaké nasobky y/p, pokud to jsou
faktory ¢. Ale protoZe je p a g nesoudélné, tyto nésobky y/p nemohou délit y. Tedy
d=y/p je NSD(z,y).

Pouzitim p = y/d a ¢ = —x/d dostaneme

X
gv+al—

—d-detM = — =
d=d-det dpv — dqu = d 7 7

U = ur + Yv,

takze zbylé dva koeficienty matice M jsou hledané koeficienty linearni kombinace x
a y. Pouzitim akce matice M ziskdme pro v rovnost u? + k*(ux + vy)* = v, odkud
méame |u| = v —k%2d? a tedy v = (1 + qu)/p. Znaménko u v musime bohuzel
odhadnout, ale to asymptoticky nevadi. Ziskali jsme tedy nésledujici algoritmus:
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procedure RNSD(x,y) : spoc¢te d = NSD(x,y) a u, v, aby uz + vy = d
(o, _,7) +Reduce((42y? + 1, 8xy?, 4y*))

p Vo, deylp, g+ —x/d, u vy —4d*y?

if p|(1+wuq) then return (d,u, (14 uq)/p) else return (d, —u, (1 —uq)/p)

Algoritmus 4.24: Vypocet NSD pomoci jedné redukce forem

Tento algoritmus presné nasleduje pravé podany dikaz a potiebuje jenom kon-
stantné operaci, které umime vSechny prevést na nasobeni ¢isel daného poctu biti,
a jednu redukci kvadratické formy.

X

Pouzité zdroje

Implementace algoritmt a dtikazy tvrzeni az do (4.13) pochézeji od autora kromé
tvrzeni (4.1), (4.4) a (4.5), které i s dikazem pochézi z [9]. Z [9] také pochédzi imple-
mentace algoritmtit NUCOMP a NUDUPL. Asymptoticky nejrychlejsi znamy algo-
ritmus na redukci dané formy a metoda pocitani rozsiteného Eukleidova algoritmu
pomoci redukce pochdzi z [39], i kdyZ implementace algoritmi a vétsina diikazu
tvrzeni (4.22) pochézi od autora.
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5. Kryptograficka primitiva tiridové grupy

Abychom mohli pouzivat tfidovou grupu imaginarnich kvadratickych téles v pro-
tokolech asymetrické kryptografie, musime popsat vypocetni problémy, které doka-
zeme efektivné provést a nedokazeme efektivné invertovat. Tyto problémy budeme
oznacovat jejich originalnimi anglickymi zkratkami.

Bud D < 0 fundamentalni diskriminant a C(D) t¥idova grupa kvadratického
télesa Q(v/ D). Pak definujme nasledujici vipodetni problémy:

e problém odmocniny (IQ-RP): pro dané a € C(D) a prvodislo x € Z
nedélici ¥ad C(D) najit 5 € C(D), aby % = a.

¢ problém fadu (IQ-OP): pro dané o € C(D) zjistit velikost podgrupy
generované «, ¢ili najit nejmensi prirozené x, ze o* = 1.

e problém diskrétniho logaritmu (IQ-DLP): pro dané «, 5 € C(D) na-
16zt nejmensi pfirozené z tak, aby § = o” (pfipadné Fict, Ze neexistuje).

e problém Diffie-Hellman (IQ-DHP): pomoci v, «, 5 € C(D) spliiujicich
a =" 3 =~Y pro néjaka prirozena c¢isla x a y spocitat y*Y.

Tvrzeni 5.1: Mezi uvedenymi problémy jsou nasledujici vztahy:
I) IQ-RP lze vyfesit pomoci IQ-OP,
IT) IQ-OP lze vyfesit pomoci IQ-DLP,
IIT) IQ-DHP lze vytesit pomoci IQ-DLP,
IV) faktorizaci zadaného ¢isla lze vytesit pomoci IQ-OP,
V) kompletni faktorizace zadaného ¢isla je ekvivalentni s variantou IQ-RP,
kterd pocita k zadaném prvku vsechny druhé odmocniny.

Dukaz: Body II) a III) jsou ziejmé ihned.

Pro bod I) méjme dané a € C(D) a x > 1. Spoc¢téme si fad prvku a, necht
je to r. Protoze = nedéli ¥ad C(D), je  a r nesoudélné. Tedy pomoci Eukleidova
algoritmu mizeme najit u, ze zu = 1 (mod r). Pokud tedy polozime = a", méame

ﬁm — aum — alJrcr — a(ar)c — a.

Body IV) a V) jsou zaloZeny na néasledujicim faktu: prvek a € C(D), jehoz druha
mocnina je neutralni prvek C(D), nazvéme odmocninou z jedné. Pokud ma diskri-
minant D < 0 N navzajem riznych prvociselnych déliteli, obsahuje tridova grupa
presné 2V~ ! neekvivalentnich odmocnin z jedné. Navic z koeficient? reprezentantii
téchto tiid (kromé trivialniho FeSeni, tj. neutralniho prvku) lze ziskat netrivialni
faktory D. Diikaz tohoto tvrzeni miizete najit napiiklad v [30], tvrzeni 3.70. Prav-
dépodobnostni prevod na IQ-OP je nyni nasnadé: mezi ndhodnymi prvky tiidové
grupy budeme hledat prvek se sudym fadem. Jakmile ho najdeme, ziskame netrivi-
alni odmocninu z jedné, ze které ziskame netrivialni faktory D.

Na tvrzeni s odmocninami z jedné je zalozena také faktorizacni metoda od autort
Schnorr a Lenstra, takze postup ziskavani déliteld diskriminantu z odmocnin z jedné
a mysSlenku deterministické redukce na IQ-OP muzZete najit v jejich préci [38].

X

Z4dné dalsi vztahy mezi uvedenymi problémy nejsou v tuto dobu znamé. Spe-
cialné se nevi, jestli je IQ-RP lehéi nez 1Q-OP, nevi se, jestli je 1Q-OP lehéi nez
IQ-DLP, a nevi se, jestli je faktorizace leh¢i nez IQ-OP. V ¢lanku [4] uvazuji au-
tofi nad tim, pro¢ zatim nebyl nalezen ekvivalent ¢iselného sita pro feseni IQ-DLP,
a uvadéji divody, proc nejspis nebude ani nalezen, z ¢ehoz by plynulo, ze faktorizace
je lehéi nez 1Q-DLP.
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V nésledujici sekci popiSeme nejrychlejsi znamy zptisob vypoctu IQ-DLP (a tedy
i ostatnich uvedenych problémil), variantu ¢iselné faktoriza¢niho algoritmu kvadra-
tického sita. K tomu budeme potiebovat charakterizovat prvocinitele tiidové grupy
(prvoidealy) a ukéazat spojitost normy a faktorizace prvku tfidové grupy. Dikaz
nésledujiciho tvrzeni lze nalézt napiiklad v [30].

Tvrzeni 5.2: Bud D < 0 fundamentalni diskriminant. Pak
D

I) pokud pro prvoéislo p spliujici (5) # —1 a jednoznacné 0 < b, < p,
b, = V"D (mod 4p) zadefinujeme

—bp+\/EZ

b, + VD
p(p) = i+ 222
pak p(p) a p(p)~! jsou prvoidedly normy p a vsechny prvoideély jsou pravé
popsaného tvaru. Navic v pifpadé (2) =1 je (p) = p(p)p(p)~* a v piipadé
(2) =0je (p) = p(p).

II) je-li « = aZ + ”#EZ podilovy idedl, jehoz prvociselny rozklad normy je

d
N(a) =] ]»
i=1

pak je a ekvivalentni podilovému idedlu

d

HP(Pz‘)eizi,

i=1

kde z; € {—1,1} spliuji b = 2;b,, (mod 2p).

Reseni IQ-DLP variantou kvadratického sita

Popisme nyni nejrychlejsi znamy algoritmus na teseni IQ-DLP, tj. na spocteni
diskrétniho logaritmu v tfidové grupé imaginarniho kvadratického télesa. Budeme
predpokladat, ze ¢tenar zna kvadratické sito véetné variant MPQS a SIQS.

Méjme zadany fundamentalni diskriminant D < 0 a budte a,~ podilové idealy
Z@( JD)- Chceme najit takové z, ze « je ekvivalentni v*. Schvalné jsme nenapsali,
ze a,y € C(D), protoze algoritmus bude pracovat s idealy a ne s tfidami ideéld.
Ekvivalenci podilovych idealtt modulo hlavni idealy budeme znacit jako ~ .

Stejné jako kvadratické sito bude mit tento algoritmus dvé faze. V prvni budeme
hledat relace a v druhé budeme fesit soustavu lineadrnich rovnic nad Z.

Bud p;,...,p; prvnich k prvocisel spliujicich (p%) = 1. Definujme faktorbdzi FB

jako FB= {py,...,pi}. Prov = (vy,...,v;) € Z* definujme

k
FB' =[]}
=1

Rekneme, Ze v je relace, pokud je FB' hlavni ide4l. Relace maji nasledujici vlastnosti:
1) je-li v relace a a € Z, je i av relace, protoze FB* = (FB")* = (a)* = (%),
2) pro u, v relace je i u+ v relace, protoze FB"t" = FB'FB’ = (a)(3) = (af3).
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Vsechny relace A = {v € Z* | FB" je hlavni ideal} tedy tvoii podmiiz Z".
Néasleduje hlavni myslenka algoritmu pro pocitani diskrétniho logaritmu:

procedure SolveDLP(«, ) : najde (ne nutné nejmensi) x, aby a ~ *

Bud FB = {py,...,p,} faktorbéze.

Najdeme n > k relaci vy, ..., v,.

Spocteme v,, v, tak, aby a ~ FB% a y~! ~ FB%.

Protoze a™'FB" i yFB' jsou hlavni, (1,0,v,) i (0,1,v,) jsou relace nad
rozsifenou faktorbazi FB = {v,a ', py,...,ps}.

10 0 7
Bud matice A= (¢,...0%)aB=| 0 0 :< >

1
3 5 A B
Vyfesime soustavu B’ -y = (1,0,...,0) nad Z.
T b y
return =

Algoritmus 5.3: Algoritmus pro reseni IQ-DLP

Nejprve si vSimneme, ze pokud B’ - § = (1,0,...,0), tak pak i B - (z,9) =
(,1,0,...,0). Nyni dokazme spravnost algoritmu:

Tvrzeni 5.4: Necht sloupce B generuji A. Pak o ~ 7* mé feSeni pravé tehdy, kdyz
existuje ¢, ze B-y = (x,1,0,...,0).

Dukaz: Pokud takové i existuje, tak z = (x,1,0,...,0) je jisté relace, protoze je
to linearni kombinace sloupcti B, coz jsou relace. Tedy FB* = v%a~! je hlavni ideal
a tedy 7" ~ a.

Naopak méa-li a ~ ~° feseni, tak 7o' je hlavni idedl a z = (x,1,0,...,0)
je relace. Protoze ale sloupce B generuji celé A, z musi jit vyjadfit jako linearni
kombinace sloupct B.

X

Algoritmus ma v této podobé nékolik nevyhod. Jednak zatim neumime ovéfit,
zda matice B jiz obsahuje vSechny generatory A. Nicméné za predpokladu rozsifené
Riemannovy hypotézy si miZzeme pomoci tvrzenim z [3]:

Tvrzeni 5.5: Bud D < 0 fundamentalni diskriminant. Pak za pfedpokladu rozsifené
Riemannovy hypotézy tvoii viechny podilové prvoidesly s normou nejvyse 61n? |D|
vSechny generatory t¥idové grupy.

X

Takze na zacatku vezmeme do faktorbaze vsechny prvoidealy s normou nejvyse
61n? | D| a poté budeme generovat relace, dokud neziskame vSechny generatory. To,
zda jsme ziskali jiz vSechny generatory, lze otestovat, protoze determinant A je h(D)
a za predpokladu Riemannovy hypotézy umime najit h* takové, ze h*/2 < h(D) <
h*. Detaily lze nalézt v ¢lanku [21].

Dalsi problém algoritmu spociva v tom, Ze nalezené x neni nejmensi mozné. Exis-
tuje i varianta tohoto algoritmu, ktera hledd minimalni takové x. Tento algoritmus
po nalezeni generatoriu A nalezne jesté generatory tiidové grupy jako Z-modulu a te-
prve pomoci téchto generatorii hleda diskrétni logaritmus. Tento algoritmus miizete
nalézt v [22].
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Aby byl nami popsany algoritmus (5.3) funkéni, musime jesté
1) umét faktorizovat idedly do faktorbaze,
2) rychle generovat co nejvétsi mnozstvi relaci,
3) nalézt FeSeni soustavy rovnic.

Bod 3) je totozny s pfipadem faktorizace Cisel, takZe se jim zde nebudeme vibec
zabyvat. Faktorizaci idealit do faktorbaze také zvladneme lehce: stac¢i pouzit tvrzeni
(5.2), které fika, ze staci faktorizovat normu idealu a z této faktorizace hned ziskame
faktorizaci na prvoidealy.

Nyni uz zbjva vyfesit pouze generovani relaci. Zvolme nédhodny vektor v € Z*
a spoctéme redukovany idedl @ ~ FBY. Pokud se idedl « rozklada ve faktorbazi jako
a = FB*, mame FB* ~ FB’, takze FB'"* je hlavni idedl a v — a je relace.

Takovy postup ale nebude mit velkou pravdépodobnost nalezeni relace. Proto
do néj zapojime prosivani. Nejprve vybereme nahodné koeficienty v; € {—1,0,1}
a spocteme redukovany ideal

k
b+ vD
= FB' = Vi — gl + ——7..
« 11 P; ats + 5
Nyni budeme pomoci prosivani hledat néjaky ekvivalentni idedl, ktery se bude plné
rozkladat nad faktorbazi. Pouzijeme k tomu nasledujici tvrzeni:

Tvrzeni 5.6: Je-lia > c=axr+ %y pro z,y € Z, tak (c) = af a

2

N(ﬁ):ax2+bxy+ 1 y2:f(:v,y).

Diikaz: Polozime 8 = (c)a™! a vyjadfenim normy ideélu (c) mame

N((0)) = |7 = ‘ <ax + ”*f;;) (a:c + ”‘f;;) ‘ — |a(az®+bay+cy?)| = N(a)N(8).

X

Miuzeme tedy prosivanim hledat takova x,y € Z, aby se hodnota f(z,y) fakto-
rizovala nad faktorbéazi. Pokud je totiz 3 = FBY, mdme 8 ~ o' ~ FB™" a tedy
v+ w je relace.

V kvadratickém sité prosivame vétsinou jenom polynomy jedné proménné, takze
muzeme zafixovat napiiklad y tak, aby byly hodnoty polynomu F'(z) = f(z,y) co
nejlépe faktorizovatelné na né&jakém intervalu [—M, M].

Stejné jako v MPQS miZzeme pro prosivani pouzivat nékolik polynomi. Pro
kazdy polynom je ale tfeba vynasobit prislusné mocniny prvoideali z faktorbaze
a nalézt kofeny tohoto polynomu modulo kazdé prvocislo ve faktorbazi. Oba tyto
kroky jsou ¢asové naroc¢né, takze mizeme pouzit variantu SIQS, kterou nyni popi-
Seme.

Reknéme, Ze budeme prosivat na intervalu [—M, M]. Zvolime si podmnoZinu
prvki z faktorbaze @ = {eqy,...,q;} C FB tak, aby

t 7. /D)2
Zl:[lN(qz')—ng‘fviM .

Toto omezeni normy zajisti, aby byly hodnoty prosivaciho polynomu f(z,1) pro z
na intervalu [— M, M] co nejvhodnéjsi. Idealy, které budeme prosivat, budou o = Q,
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kde v = {—1,1}". Takovych kombinaci je 2!, pokud pocitdme o a o~ ! za jednu.
Viechny tyto idedly maji stejnou normu a = N(«a) = [['_, ¢, ale rtiznjch hodnot b
je 2171, protoze b* = D (mod 4a).

Abychom mohli rychle pfechazet k nasledujicim idedliim (tj. pocitat dalsi hod-
noty b a kofeny nového polynomu modulo p;), usporddame si posloupnost v-¢ek do
Grayova kédu, tj. tak, aby se dva po sobé jdouci vektory lisily pravé na jednom misté.
Vime, ze pro kazdy prvoidedl g, = (g¢;, t,,) musi b spliiovat b = ¢,, (mod 2¢;). Pokud
se tedy dva sousedni vektory v lisi na j-tém misté, staci upravit tu komponentu b,
ktera odpovida g;. Pokud si pro 1 <4 <t zadefinujeme

B; = (a/q)((a/g)™" (mod ¢;)) (mod a),

tak mizeme polozit by = By + ...+ By, coz odpovida vektoru v = (1,...,1), a pokud
se v i-tém kroku zméni j;-t&4 soutradnice vektoru v na h;, staci upravit

bi-i—l = bl + 2le(—1)hI (mod a).

Pokud si navic ozna¢ime r;; kofen i-tého polynomu modulo prvocislo p;, mizeme
i kofeny pocitat iterativné pomoci stejného predpisu

rips = ria+ 2B, (=1)" (mod p).

Volba kryptograficky vhodného diskriminantu tifidové grupy

Tridova grupa je zavisla na jediném parametru, na svém diskriminantu. Ten
tedy musime volit velmi opatrné, aby popsané vypocetni problémy byly opravdu
tézko Tesitelné v t¥idové grupé daného diskriminantu. V ¢lanku [19] jsou zkoumany
vSechny znamé postupy vypoctu IQ-DLP:

® redukce na DLP v multiplikativni grupé konecnych téles. Takové redukce
jsou znamy pouze pro nefundamentalni diskriminanty. Proto budeme vzdy
pouzivat jenom fundamentalni diskriminanty. Vhodna volba je naptiklad
D = —p pro p prvodislo, p = 3 (mod 4) nebo D = —pq pro p,q prvocisla
spliujici pg = 3 (mod 4).

¢ metoda podobné (p—1)-faktoriza¢nimu algoritmu. Je mozné pouzit ji pouze
tehdy, je-li fad tfidové grupy hladké cislo. Bohuzel neni znam zadny zptisob
generovani diskriminantt takovych, aby fad jejich tfidové grupy byl/nebyl
hladky. Nicméné v [19] autoii dokazuji, ze pravdépodobnost tspésného
utoku pii ndhodné zvoleném diskriminantu je zanedbatelna pro diskrimi-
nanty o fadové stovkach bit (zminuji konkrétné 672 biti).

e algoritmy typu Baby-Step-Giant-Step (viz [9]). Jejich sloZitost je ovSem ex-
ponenciélni k velikosti grupy. Protoze je ale h(D) fadové alesporni odmocnina
z diskriminantu, pfedpokladame, Ze tyto utoky jsou exponencialni k poctu
bitl diskriminantu.

e varianta ¢iselného sita pro feseni IQ-DLP (popsand v minulé sekci). Jedna
se o nejrychlejsi znamy subexponencialni ttok.

Tedy pfi ndhodné volbé diskriminantu tvaru D = —p nebo D = —pq pro p,q
prvocisla je tfeba pouze zvolit dostatecné veliky diskriminant, aby byl iitok zalozeny
na kvadratickém situ neproveditelny. Navic volba D = —pq méa tu vyhodu, ze pokud
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nékdo dokaze pocitat diskrétni logaritmy, dokaze spocitat faktorizaci D, takze mu-
sel vytesit faktorizacni problém. Jde tedy o ,,pfidanou“ bezpecnost oproti varianté
D = —p.

Porovname nyni slozitost nejlepsich algoritmii na faktorizaci ¢isel a na Tfeseni
IQ-DLP a zkusime najit velikosti vstupi obou problému tak, aby casové naroky
jejich feseni byly fadové stejné. Nejprve si oznac¢me

Lyle, ] = exp(c(Inz)*(Inlnz)'~¢).

Asymptoticky nejrychlejsi algoritmus na faktorizaci ¢isel o n bitech, NFS, ma slo-
zitost L,[3, /% + o(1)]. Dokézand slozitost kvadratického sita jako algoritmu na
faktorizaci ¢isla o n bitech je L,,[3, \/%Jr o(1)], ale existuje hypotéza, ze tato slozitost
je L,[3,1+ o(1)]. Algoritmus na feseni IQ-DLP nebyl zatim vyslovné analyzovan,
ale predpoklada se, ze jeho slozitost je stejna jako slozitost algoritmu kvadratického
sita na faktorizaci cisel.

Budeme tedy predpokladat, ze faktorizaci ¢isel umime fesit v Case Ln[%, \3/%]
a IQ-DLP v ¢ase L,[i,1], pficemZ zanedbame o(1) a u IQ-DLP vezmeme pro
jistotu nedokdzanou nizsi slozitost. Z ¢lanku [19] pfevezmeme skuteéné namérené
hodnoty — faktorizace 512 bitového ¢isla trva 8000 MIPS-let, spocteni diskrétniho
logaritmu pro diskriminant s 220 bity trva 0.187 MIPS-let. Casové odhady pro vétsi
vstupy pak miizeme spocitat jako

¢imz vzniknou nasledujici odhady:

ocekavany pocet MIPS-let na
n nebo |D| faktorizaci n IQ-DLP v C(D)

2512 8.00 x 10° 1.18 x 10°7
1024 5.99 x 1019 7.82 x 1016
21536 5.97 x 10° 4.57 x 10%6
2048 6.98 x 10" 2.14 x 103!
92560 2.16 x 10?3 1.93 x 10%7
23072 2.64 x 107 5.32 x 10%2
93584 1.63 x 10% 5.89 x 10%7
24096 5.87 x 103! 3.16 x 10°2

Tabulka 5.7: Oc¢ekavana vypocetni naro¢nost faktorizace a IQ-DLP

Z téchto vysledkt mizeme také vydedukovat velikosti n a |D|, aby faktorizace
a [Q-DLP byly fadové stejné vypocetné narocné. Dostaneme tak:

lgn lg | D|
912 381
1024 687
1536 959
2048 1208
2560 1443
3072 1665
3584 1879
4096 2084

Tabulka 5.8: Stejné vypocetné naro¢né instance faktorizace a IQ-DLP
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Generovani nahodnych prvkt s rovhnomérnym rozdélenim

Vétsina kryptografickych protokoli vyzaduje generovani nahodnych prvka grupy
s rovnomérnym rozdélenim. V pripadé tiidové grupy to neni jednoduchy problém,
protoze neni znama ani velikost tfidové grupy. Opét si ale miizeme pomoci tvrzenim
(5.5), ze vSechny generatory tfidové grupy jsou mezi prvoidedly s normou nejvys
61n? | D|. Pomoci tohoto tvrzeni miizeme vytvoiit nasledujici algoritmus:

procedure Random({py,...,p.}): vraci ndhodny prvek C(D), kde p; jsou
vechny prvoidealy s N(p;) < 61n*|D)|

a < (1, Dmod 2), (ey,...,e;) bud ndhodny vektor s D < e; < |D|

foreach 1 < i < k do a <+Multiply(a,Power(p;, €;))

return a

Algoritmus 5.9: Generovani uniformné nadhodného prvku

Lze dokézat (viz napfiklad [27]), Ze rozdéleni tohoto generatoru nédhodnych
prvki tfidové grupy je témér k nerozeznani od uniformniho.

Popsany algoritmus je ale velmi ¢asové naro¢ny, hlavné pokud je tfeba v né-
jakém protokolu generovat mnoho nédhodnych prvki. V praxi se tedy pouzivaji
méné vypodetné naroéné varianty generovani ndhodnych ¢isel. Zadné teoretické vy-
sledky ohledné rozlozeni ndahodnych prvki nejsou znamé, ale statisticky jsou rozlo-
zeni prvki generovanych témito algoritmy nerozlisitelné od uniformnich.

procedure Random(n, b): vraci ndhodny prvek C(D), musi platit o™ > |D|

a < (1, D mod 2)

foreach 1 < k <n do
do p <—nahodné &islo z {2, 3, ..., b} while p neni prvocislo or (2) # 1
b, < VD (mod 4p), aby 0 < b, < p
if nahodny bit je nula then p < (p, b,
a «Multiply(a, p)

return a

) else p «Invert((p,b,))

Algoritmus 5.10: Generovani statisticky uniformniho nahodného prvku

Pozadavek tohoto algoritmu je, aby ™ > | D|. Hodnota b se vétsinou bere pevné,
bud 232 — 1 nebo 2% — 1, aby se generovana prvodéisla vesla do registru pocitace,
takze hodnota n se poté stanovi jako [lg|D|/1gb].

Pouzité zdroje

Definice vypocetnich problémi a prevody (5.1) byly prevzaty z nékolika riznych
zdroju. Tvrzeni (5.2) pochazi z [30]. Algoritmus kvadratického sita pro vypocet
diskrétniho logaritmu pochéazi z [21] a [22], byt je zde uveden jenom ve zjednodusené
podobé. Diskuze volby kryptograficky vhodného diskriminantu pochézi z [19], i kdyz
tabulky (5.7) a (5.8) vytvofil pomoci méfeni z [19] sém autor. Generovani ndhodnych
prvki je (véetné implementaci) zaloZeno na diikazech z ¢lanku [27].
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6. Kryptografické protokoly v tridové grupé

Ttidova grupa je komutativni grupa, ve které umime efektivné provadét grupové
operace a ve které je problém odmocnovani IQ-RP, problém Diffie-Hellman 1Q-DHP
a problém diskrétniho logaritmu IQ-DLP velmi vypocetné naroc¢ny. Tyto vlastnosti
z ni ¢ini strukturu vhodnou pro kryptografické vyuziti.

Na druhou stranu nezname rad této grupy. Diky tomu neumime generovat prvky
daného fadu, coz bychom dokézali, kdybychom tento fad (a jeho faktorizaci) znali.
Navic nékteré protokoly vyzaduji znalost fadu grupy, takze jejich pouziti v tridové
grupé je komplikované az nemozné.

Protokoly zde popisované jsou vsechny zavedené, takze budeme popisovat pre-
devsim jejich hlavni myslenky. Ostatni detaily a rizné diukazy bezpecnosti muzete
nalézt vzdy v uvedenych odkazech.

V mnoha protokolech budeme potiebovat kryptograficky silnou hesovaci funkci.
Tuto funkci budeme vzdy znacit h a budeme predpokladat, ze jeji vystup posloup-
nost 160-ti biti, jak je to napriklad u hesovaci funkce SHA-1. Protokoly jdou samo-
ziejmé primocate upravit pro pripad delSich hest.

Protokoly pro vyménu klice

I v tfidové grupé je IQ-DHP vypocetné narocny, takze mizeme pouzit Diffie-
Hellmanovu vyménu kli¢t [11] pfimo bez jakychkoliv uprav:

* Dva ucastnici A a B se dohodnou na fundamentalnim diskriminantu D <
0 a déle na ndhodném prvku v € C(D).

* A zvoli ndhodné celé 1 < a < \/W, spocte a = v* a toto « posle B.

* B zvoli nahodné celé 1 < b < \/W, spocte 3 =" a toto 3 posle A.

* A spocte % =~ B spoéte a® = ~v%.

Protokol IQ-DH: Diffie-Hellmanova vyména klice
Cilem tohoto protokolu je, aby obé ztucastnéné strany ziskaly stejné tajemstvi,
jehoz kone¢nou hodnotu ale nemohou predem znat. Kazdy ttoc¢nik, ktery by toto
tajemstvi ziskal, musi dokazat vytesit IQ-DHP.
Protokoly asymetrického Sifrovani

Kromé vymeény klice je mozné pouzit IQ-DHP i k asymetrickému Sifrovani. Po-
psany protokol je pfimocaré pouziti DHIES z [1]:

* A vybere fundamentalni diskriminant D < 0, ndhodny prvek v € C(D)
a nahodné celé 1 < a < \/W Vefejny kli¢ je (D,v,~%), soukromy a.

* B chce zaSifrovat zpravu M, kterou bude moct rozsifrovat jenom A.
B vygeneruje ndhodné celé 1 < u < m a posle A jednak v* a jednak
zpravu M zasifrovanou symetrickou Sifrou s klicem ~**.

* Pokud A obdrzi 4", spocte si 7 a pouzije tento prvek jako kli¢ k desif-
rovani symetricky zasifrované zprave.

Protokol IQ-DHIES: Asymetrické Sifrovani pomoci problému Diffie-Hellman
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Pouzit prvek v** jako kli¢ k symetrické Sifie nemusi byt iplné korektni, protoze
i kdyz zndme omezeni velikosti koeficienti (a, b) prvku v**, nezndme jejich rozlozeni.
Casto se tedy jako kli¢ nepouzije pfimo prvek v*“, ale hes tohoto prvku, h(y*"). Po-
kud navic chceme sifrovat kratkou zpravu, miizeme pouzit variantu pravé popsaného
protokolu, kterd se nazyva asymetrické Sifrovani ElGamal [15]:

* A vybere fundamentalni diskriminant D < 0, ndhodny prvek v € C(D)
a nahodné celé 1 < a < \/W Vefejny kli¢ je (D,v,~%), soukromy a.

* B chcee zasifrovat zpravu M € {0,1}", kterou miize rozsifrovat jenom A.
B vygeneruje nahodné celé 1 < u < m a posle A zpravu
(v*,C =M ® h(y*)), kde & znaci bitovou operaci XOR.

* Kdyz A obdrzi 4", zasifrovanou zpravu ziska jako M = C' @ h(y*).

Protokol IQ-ElGamal: Asymetrické Sifrovani El1Gamal

Pouzita hesovaci funkce miize byt i bezztratové binarni kédovani prvku v**. Co
se tyce bezpecnosti tohoto protokolu, pokud bychom nepouzili heSovaci funkci h,
tak by prolomeni tohoto protokolu znamenalo feseni problému IQ-DHP.

Také asymetrické Sifrovani Cramer-Shoup [10] je mozno pouzit beze zmén. Tento
protokol je také zalozen na IQ-DHP, je o ném ale mozné dokazat, ze na rozdil od
variant 1Q-ElGamal a IQ-DHIES bez hesovani v** je tento protokol bezpe¢ny proti
utoku typu adaptive chosen ciphertext attack. To znamend, ze i kdyz ma nékdo moz-
nost desifrovat libovolné zpravy, nepomtize mu tato schopnost k ziskani soukromého
klice. Dtikaz tohoto tvrzeni lze nalézt v ptivodnim ¢lanku [10].

Protokoly pro digitalni podpis

Protokoly pro digitalni podpis jsou nejzajimavéjsi, protoze velka vétSina pouzi-
vanych protokoli digitalniho podpisu vyzaduje znalost fadu grupy.

Zacneme protokolem Guillou-Quisquater [18], protoZe ten tuto znalost nepotie-
buje:

* A vybere fundamentalni diskriminant D < 0, ndhodny prvek a € C(D)
a nahodné celé ¢ < 2'%. Veiejny kli¢ A je (D, q,a ), soukromy kli¢ je a.

* Pokud chce A podepsat zpravu m, vybere ndhodny prvek g € C(D)
a spoCitd s = h(m, 39). Vysledny podpis je (s,w = fa®).

* Pro ovéfeni podpisu je tieba, aby w € C(D) a h(m,wia™%) = s.

Protokol IQ-GQ: Podpisové schéma Guillou-Quisquater

Toto podpisové schéma je zalozené na problému IQ-RP, tedy na ,nejslabsim“
problému v t¥idové grupé. Nicméneé i tento problém neumime fesit 1épe nez pomoci
prevodu na diskrétni logaritmus. Dle [32] je tento protokol bezpecény proti utoku
typu ezistential forgery in chosen message attack, tj. i kdyz ma tto¢nik moznost
nechat si podepsat libovolny dokument, nedokaze vytvorit novy (klidné i nesmyslny)
dokument s platnym podpisem. Cili protokol je mozné pouzit i k prokazovani identity
podepisovatele.

Velmi zajimavé by bylo ziskat variantu podpisového schéma DSA [13], pfipadné
Schnorrova schématu [37]. Obé tato podobna schémata ale vyzaduji znalost fadu
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grupy, ve které je schéma provadéno. Zrekapitulujme (pro nase tcely lehce zobecné-
nou) podobu schématu DSA:

* A vybere grupu G tak, aby 160-ti bitové prvocislo ¢ délilo Fad této grupy.
Pak vybere ndhodné v, € G a polozi v = /9. Pokud je v = 1, vybere
jiné 7. Nakonec zvoli ndhodné a < 2'% a spocéte a = +®. Vefejny kli¢ je
(G, q,7,a), soukromy KIi¢ je a.

* Pro podepsani zpravy m vybere A ndhodné k < 2'%° poloz o = ~*,
r=hlo) a

s = k7' (h(m) + ar) (mod q). Q)

Podpis je (s, ).
* Aby byl podpis platny, musi byt 0 < s < ¢ a h(y*'a*?) = r, kde

u; = s 'h(m) (mod ¢) a wuy, = s 'r (mod q).

Protokol DSA: Zobecnéna podoba podpisového schématu DSA

Pokud chceme pouzit toto schéma v pfipadé grupy neznamého radu, musime
vyTesit problém generovani prvku fadu ¢. Pti generovani verejného klice miizeme
jako v vzit ndhodny prvek grupy G a doufat, ze bude mit dost vysoky fad. V pripadé
tfidové grupy a heuristiky Cohen-Lenstra [9] vime, Ze pravdépodobnost, Ze prvek -y
bude malého fadu, je velmi malé.

Pokud ale neni 7 fadu ¢, musime upravit modulérni redukci z fadku (©). Mame
v podstaté dvé moznosti: bud modulérni redukei viibec neprovedeme nebo ji prove-
deme modulo néjaké jiné prvocislo, které nebude mit zadny vztah k radu grupy G.
Obé tyto moznosti byly pouzity v zavedenych schématech.

Nejprve si popiseme schéma, které modularni redukci vibec neprovadi. Toto
schéma pochéazi od Giraulta [16] a bylo déle vylepSeno autory Poupard a Stern [35],
takze je nazyvano GPS:

* A vybere fundamentalni diskriminant D < 0, dale ndhodny v € C(D)
a ndhodné celé a < 2'%°. Veiejny kli¢ je (D, v, a = 7*), soukromy je a.

* Pro podepsani zpravy m vybere A ndhodné k < 2% a polozi o = ~*
a s = —ah(m, o) + k. Podpis je (s, 0).

* Pii ovéfeni podpisu je tieba zkontrolovat, ze —23%0 < s < 2100 4 2320,
0€C(D) aralme = o

Protokol IQ-GPS: Podpisové schéma Girault-Poupard-Stern

Tento protokol je zalozen na problému diskrétniho logaritmu IQ-DHP. Nevyhoda
tohoto schématu je velky koeficient k. Tento koeficient musi byt tak velky, protoze
dle [35] je tento protokol odolny proti napadeni pouze pokud je gh/k zanedbatelné.
Pokud povazujeme 275 za zanedbatelné, k = 2160 . 2160 . 980 — 9400,

Nyni popiseme druhé schéma podobné DSA, které provadi modularni redukci
modulo prvocislo, které neméa zadny vztah k fadu tridové grupy. Tento protokol neni
zalozeny na problému diskrétniho logaritmu, ale na problému odmocnovani IQ-RP,
takze se mu fikd RDSA [7]:
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* A vybere fundamentalni diskriminant D < 0, dale ndhodny v € C(D)
a 160-ti bitové prvocislo g. Poté zvoli A nédhodné celé a < g a spocte
a = % Vefejny kli¢ je (D, q,7, @), soukromy a.

* Pro podepsani zpravy m vybere A nahodné k < ¢ a poloi o = ~F,
e = h(m, o) ax =k —ae. Poté vydéli A ¢islo x prvocislem ¢ se zbytkem,
takze dostane z = gl + s, kde 0 < s < ¢. Podpis je (s, 0, A = 7}).

* Podpis je platny, kdyz 0 < s < ¢, oba o, € C(D) a y*a"™&\ = o,

Protokol IQ-RDSA: Podpisové schéma RDSA

Toto schéma je efektivnéjsi nez 1Q-GPS, protoze pouziva mensi exponent k.
V puvodnim ¢lanku [7] autofi dokonce dokazuji, Ze pokud dokéze tto¢nik uspét
v utoku typu existential forgery in chosen message attack, tj. dokdze vytvorit novy
dokument s platnym podpisem pomoci podepisovani libovolnych dokumenti, dokaze
tento utoc¢nik pocitat g-té odmocniny.

Tento dikaz se bohuzZel ukéazal byt chybnym, protoze v ¢lanku [14] byl popsén
utok, ktery pomoci nékolika méalo podepsanych libovolnych dokumentt dokaze ziskat
soukromy kli¢ A. Tento utok si v nasledujici sekci popiSeme.

Utok na protokol IQ-RDSA

Zakladni myslenka ttoku je nasledujici: £ je voleno moc malé, takze

[ = FJ - V_%J - {_—%J +e proee {0,1}

q q q

je dobré aproximace —ae/q, Navic z nerovnosti a < ¢ dostaneme, 7e [ ~ e.

Hodnota [ neni v podpisu p¥imo uvedena, jenom \ = ~'. Pokud bychom ale
dokazali zvolit e malé, védéli bychom, Ze [ je omezeno —e < [ < 1, takze bychom
mohli vytesit problém diskrétniho logaritmu hrubou silou.

Kdybychom tedy dokézali volit malé e, mizeme spocitat hodnotu [ hrubou silou
a z ni ziskat dobrou aproximaci —ae/q, ze které muzeme ziskat nékolik nejvyssich
bitl tajného klice a. Pokud ma totiz e radoveé b, bit1, tak z k—ae = ql+ s dostaneme

lae + ql| = |k — s| < q,

takze l
a i 1 < g’
e e

¢ili nejvyssich b, — 1 bitt a a —ql/e je shodnych. Pokud uz ale zndme nékolik bitl
a, muzeme v dalsim kroce zvolit vétsi e a postupné takto ziskat vSechny bity sou-
kromého klice a.

Nez popiseme podrobné cely utok, musime vytesit dva problémy — jednak po-
tfebujeme umét co nejrychleji fesit problém diskrétniho logaritmu, pokud vime, ze
je v néjakém malém rozsahu, a jednak potfebujeme presvédcit schéma, aby pouzilo
hodnotu e s predepsanym poctem bitt.

Pocéitani diskrétniho logaritmu ze znamého rozsahu

Chceme vyftesit nasledujici problém: bud G abelovskd multiplikativni grupa a -y
a 7' dva jeji prvky. Chceme najit [, piicemz vime, ze A < | < B. Oznaéme si
w=DB-A.
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Trividlni feSeni hrubou silou potfebuje ¢as O(w). Dale miizeme pouzit metodu
baby-step-giant-step: zapamatujeme si prvky

AHVEL L ARRLVEL AV V)

vy 5

a dany prvek 4’ budeme tak dlouho nasobit ~, dokud se nebude rovnat jednomu
ze zapamatovanych prvki. Toto FeSeni mé ¢asovou i pamétovou slozitost O(y/w),
za predpokladu, Ze v zapamatovanych prvcich dokdzeme vyhledavat v konstantnim
¢ase (naptiklad pomoci hesovani).

Podrobnéji si popiSeme jesté metodu chytdni klokani od Pollarda [33]. Tento al-
goritmus bude pravdépodobnostni (s konstantni pravdépodobnosti muZe neuspét),
bude mit konstantni pamétovou slozitost a casova slozitost bude O(y/wlg/w).
Méjme nédhodnou funkci f : G — S, kde S C N je mnozina nékolika pfirozenych
¢isel s primérem m.

Metodu popiseme na piikladu chytani klokana, ktery skace po znamé trase na-
hodné dlouhymi skoky. Tyto skoky zavisi deterministicky na misté, ze kterého se
klokan odrazi.

Pouzijeme jednoho krotkého klokana, ktery stace stejné jako klokan, kterého
chceme chytnout. Krotkého klokana vypustime ze znamého mista a nechame ho
udélat N skokti. Tam, kde skon¢i, se zamaskujeme, a nechame skékat klokana, kte-
rého chceme chytit. Pokud se dostane alespon na jedno misto, ktery na své cesté
navstivil krotky klokan, budou oba klokani od té doby skakat stejné a my chytime
divokého klokana na misté, kde jsme se zamaskovali.

V nasem pripadé bude klokan skadkat po riznych mocninach prvku v a délka jeho
skoku bude modelovana funkci f. Krotkého klokana nechdme skédkat od prvku +”
a nechame ho udélat N skokii. Tento klokan skonéi na né&jakém prvku 79, piicemz d
bude znamé. Poté zacneme opét skékat od prvku 4!, takZe v kazdém kroku budeme
znat 4% a d'. Pokud po cesté narazime na 4%, staci polozit | = d — d’. Pokud navic
A+d > d, vime, zZe se divoky klokan vyhnul nastrazené pasti a pokus neuspél.

| I

[ ) N AR

\ \ 4
N N7 \.// NNl N NPV NV 7

Shriime popsany postup do algoritmu:

procedure SolveDLP(v,~', N, A, B) : najde A <[ < B nebo neuspéje
A=+B, d=B
foreach 1 < i < N do skok < f(\), X< M**  d« d+ skok
N=+ d+0
while d < d — A do

skok < f(XN), N« Nvy** d' « d' + skok

if A = )\ then return d — d
return failure

Algoritmus 6.1: ReSeni DLP ze zadaného rozsahu

Tvrzeni 6.2: Popsany algoritmus funguje spravné a s vhodnou volbou N, f, S méa
¢asovou slozitost O(y/wlg+/w) operaci v G, konstantni pamétovou slozitost a jeho
pravdépodobnost netspéchu je asymptoticky nejvys e 2 pro konstantu 6.
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Dukaz: To, Ze popsany algoritmus vrati korektni vysledek, pokud uspéje, je zfejmé.
Nejprve spocteme, jaka je pravdépodobnost netspéchu. Polozme N = 0m, jde m je
primeér mnoziny S. Pfedpoklddejme nyni, ze vSechny hodnoty v* pro B < z < d maji
stejnou pravdépodobnost, Ze je navstivime pii cesté X', takze tato pravdépodobnost
je 1/m. Neuspé&jeme prave tehdy, kdyz prvkem A ani jednou nenavstivime ani jednu
z hodnot, které \ nabyvalo v pribéhu. Téchto hodnot je N a pravdépodobnost, ze
se vyhneme jedné, je (1 — 1/m). Dostaneme tedy, Ze pravdépodobnost netspéchu je

<L——> :(1——) ~e .
m m

Tento vysledek plati tehdy, kdyz by pravdépodobnost kazdého ~* byla 1/m. Jesté
musime vybrat vhodnou mnozinu S. Pokud polozime

S={1,2,....2m -1},

bude jeji primeér zajisté m. Navic pokud zacneme v 7' a budeme skikat vzdy o na-
hodnou hodnotu s € S| je pravdépodobnost navstévy kazdého v* pro B < x < d
alespot (2m — 1)~1. To lze dokazat indukei podle i pro prvky '
1) pro i = 0 je pravdépodobnost navstévy 1,
2) pro 1 < i < 2m — 1 je pravdépodobnost navstévy alespon (2m — 1),
protoze s pravdépodobnosti (2m — 1)~! jsme z v provedli skok o i,
3) pro 2m < i je pravdépodobnost navstévy rovna souctu

2m—1 1
Z (pravdépodobnost navstévy 7).
=1

2m —1°

Protoze je ale kazd4 z pravdépodobnosti navstévy v/ alespoit (2m—1)"1,
je pravdépodobnost navstévy 7' alespoii (2m —1)(2m—1)"1(2m —1)"! =
(2m —1)"".
S takovou volbou S tedy ziskdme zaruceny odhad e 2, i kdyz pravdépodobnost
navitiveni kazdého ~* rychle konverguje k 1/m a odhad netispéchu k e,
Jesté musime urcit ¢asovou slozitost. Nejprve provedeme N krokt s prvkem A
a potom v priméru %% + N krokti s prvkem ). Asymptoticky tedy O(y/w) pokud
bude m = y/w. V kazdém kroku musime umocnit prvek v na nejvyse 2m — 1, z ¢ehoz

plyne odhad O(y/wlg/w).
X

Pti volbé m bychom ale méli brat ohled také na konstanty, které se v asympto-
tické slozitosti neprojevi. Pokud fekneme, ze m = ay/w, bude celkovy pocet krokii

algoritmu
1
N+Qﬁ+N>:muJi=¢azw+——.
2m 2a
Nagim cilem je, aby obé faze skokt byly pfiblizné stejné dlouhé, ¢ili chceme 2a6 =
1/2a, z &ehoz dostaneme o = 1/2v/0, takze optimalni volba m je \/w/2v0 a N je
pak \/a_u\/g /2.
V ptvodnim ¢lanku zminuje autor jesté variantu tohoto algoritmu, ktera pou-
7ivd mnozinu S = {2'} takovou, aby jeji pramér byl co nejbliz potfebnému m. Pak je

2m

mozné predpoéitat si hodnoty v*, ¢im# ¢asova slozitost algoritmu klesne na O(/w)
operaci a pamétova stoupne na O(lg+/w). Pravdépodobnost netspéchu tohoto al-
goritmu bohuzel nedokéazal zatim nikdo presné urcit, i kdyz v praxi funguje tato
varianta stejné dobfe jako varianta s S = {1,2,...,2m —1}, viz ptvodni ¢lanek [33].
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Ziskani podpisii s predepsanou velikosti e

K tspésnému ttoku potiebujeme jesté umét ziskat podpis s predepsanou veli-
kosti e = h(m,p). To vypadd na prvni pohled dost neredlné. Nicméné kombinaci
existujicich podpisti mizeme ziskat ,,pseudopodpis,” jehoz soucéasti bude konkrétni
hodnota e. K tomuto pseudopodpisu nebudeme znat ptvodni dokument, ale ten
k utoku nepotiebujeme.

Méjme n skuteénych podpist (s;, 05, A;) dokumentt m; a oznac¢me e; = h(my, o;).
Pro libovolné ¢4, ..., ¢, € Z definujme

~:znjciei7 gozici3i7 é:éo modq
- (H*> e e=lle
=1

,5\) pseudopodpis. Tento pseudopodpis navic projde verifikaci,
pouZzijeme é€:

Pak nazveme (€,3, 0
pokud misto h(m, 9)

n q
5 é;\ _ ~a2?:16ie¢ (H )\fz> ,yq(gofé)/q _ 750 H (Ozei)\q)ci _
i=1 ;
=[JGramnry H o
=1

Nyni staci najit vhodné koeficienty ¢;, aby ¢ = Y | ¢;e; mélo pozadovany pocet
bitt. K tomu pouzijeme redukéni algoritmus LLL [26]. Tento algoritmus je mimo
ramec této prace, takze ho zde nebudeme popisovat, popiseme jenom jeho pouziti.
Méjme n cisel e; a dané cislo E. Nasim cilem je nalézt koeficienty c; tak, aby é =
> i, cie; bylo Fadové stejné jako E. Dosdhneme toho tak, Ze vezmeme matici

ee E 0 - 0
e 0 E - 0

M=\ 7 7 ],
e, 00 -+ FE

pomoci LLL najdeme jeji LLL-redukovanou bazi a vezmeme z ni nejkratsi vektor

V= (é = Zciei,Ecl,Ecg, - ,Ecn> .

i=1
Protoze vektory v redukované bazi jsou ,skoro“ ortogonalni, protoze determinant
M je E" e proe = > i, e; a protoze jednotlivé soufadnice vektoru V' maji nejspis
stejny Fad (€ ~ E¢;), dostaneme

Vntl-emE5 e/ a Z|c|

z ¢ehoz za predpokladu e; <gan << ¢, n << E dostaneme odhady

_ loggq 1 u logg logk
1 N —— 1——)logFk 1 ||~ —— — .
ogé — ( n> ogE a log <Z|CZ|> - -

i=1

Tyto odhady jsou zaloZzené na velmi silnych predpokladech, které nemusi byt splnéné,
ale skutecné pokusy ukazuji, ze nasledujici utok zalozeny na téchto odhadech je
funkéni.
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Utok na RDSA

Kdyz jsme vyftesili vSechny potiebné problémy, mtzeme se pustit do popisu
atoku. Utok bude probihat v cyklu, v kazdém kroku odhalime nékolik dalsich bitt
soukromého klice v poradi od nejvyssich k nejnizsim. Po kroku ¢ oznac¢me [3; pocet
znémych bitd a. Dale bud a = a; + a}, kde a; je zndmé a nezndmé a; je omezeno
znamymi konstantami A, < a} < A;. Na zacatku je aqp =0a A, =2,A, =q— 1.

Na zacatku dalsiho kroku nejprve spocteme pseudopodpis (&, 3, 9, 5\) pro dané
E; .1, jehoz hodnotu stanovime pozdéji. Vime, ze k= Z? 1 ¢ikj, kde k; jsou ne-
znamé. ProtoZe plati 0 < k; < ¢, mame

K, <k<K; pro K,=(q-1)> ¢ a Ki=(q—-1)) ¢

Cj <0 Cj >0
Pomoci omezeni k a a; dostaneme ihned odhad na (k — aé)/q:

q q

takze

Pomoci popsaného algoritmu na feSeni problému diskrétniho logaritmu ze znamého
rozsahu muzeme nyni najit skutecnou hodnotu [. Protoze k — aé = ql + s, pomoci
odhadu k ziskame

K, qz+§< K, g+
e e

VAR

<

I

é
takze mizeme polozit

qz + 5 K, = K,
Qjp1 = {— z J s Ay = {?J a A= {?J .

Zjistéme, kolik bitl a zname po této uprave:

— K, - K,
Bip1 =logq —log(Aiy1 — Aiyy) = logq —log <f> ~ log g—

" lo log E; lo 1
- (logq+log2|cl-| - logé> ik s (1 — —) log E; 1 ~log E; 1.

; n n n
=1

Zbyva tedy urc¢it hodnotu £, tak, aby F;,; > E;, a pfitom byl problém dis-
krétniho logaritmu z daného rozsahu fesitelny. Reknéme, Ze chceme pouzit nejvys T
operaci na hledani diskrétniho logaritmu. Tedy

T~ \/Fz‘—Kﬂré(E—Ai).
q

Protoze

F : lo log E;
10g< _>N10gZ|C| gq g +1’

1 é(zz'—Ai) log & 4+ 1 Az—Ai log g (1 1)1 o 3
0g p ~ loge + log 7 ~ + +n 0g i1 i
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ziskavame, ze
lo

log(T?) ~ Tglq + (1 + E) log Eiq — s,

takze
2logT + 3; — L logq

1—41

Biy1 = log By =~

Z této rovnosti je patrné, ze ¢im vic znamych podpistt mame, tim je ttok efek-
tivnéjsi. V ¢lanku [14] je mozné prohlédnout si hodnoty a; pfi Gtoku na 160-bitovy
soukromy kli¢ pomoci deseti znamych podpist. Algoritmus potifeboval 16 krokt
k ziskani celého soukromého Kklice.

Existuje varianta protokolu RDSA s nazvem RDSA2, ktera nevoli parametr k <
q, ale voli k < ¢g?, kde g je odhad fadu grupy G. Tato varianta tedy pouziva fadové
podobné exponenty jako GPS, ale je zalozena na ,slabsim“ vypocetnim problému
a produkuje delsi podpisy. Schéma GPS je tedy ziejmé vyhodnéjsi.

Pouzité zdroje

Popsané protokoly jsou bez vétsich zmén pfevzaté z citovanych materiali. Utok
na RDSA pochézi z [14]. Zakladni metody vypoctu diskrétnich logaritmi pochazi od
autora, metoda chytani klokant z [33], 1 kdyz jeji implementace a vétsi ¢ast dikazu
pochézi také od autora.
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7. Implementace knihovny primitiv a protokolii

Na zakladé popsanych tridovych operaci a kryptografickych primitiv a protokoli
jsem vytvoril efektivni knihovnu, ktera umoznuje jednoduché pouzivani popsanych
protokoli. Rozhodl jsem se, ze implementuji protokoly 1Q-ElGamal, 1Q-GQ a IQ-
GPS.

Implementaci jsem vytvoril v jazyce C, protoze pak je mozné vzniklou knihovnu
vyuzivat skoro ve vSech pocitacovych jazycich. Pro operace s libovolné velkymi ¢isly
jsem pouzil knihovnu GMP [17]. Z této knihovny jsem také prevzal konvenci nazvi
identifikator.

Prvky tfidové grupy jsou typu iqc_t, pricemz tento typ obsahuje dvé celd ¢isla
a a b typu mpz_t. Pouzivany diskriminant je globélni, zjiStuje se pomoci volani
igc_get_disc(mpz_t d) a nastavuje volanim iqc_set_disc(mpz_t d).

Operace v tfidové grupé se provadi volanim funkei:
igc_identity(iqc_t x),
igc_invert(iqc_t x, iqc-t),
igcmul(iqgc_t x, iqc_t a, iqc_t b), iqc_sqr(iqc_t x, iqc_t a),
igc_exp(iqc_t x, iqc_t a, mpz.t e) a

® igc_random(iqc_t x).
Nésobeni jsem naimplementoval jednak klasickym algoritmem Multiply (4.7) a jed-
nak algoritmem NUCOMP (4.16). Je mozné vybrat si bud konkrétni implementaci pfi-
ponou _basic nebo _nucomp u relevantnich funkci nebo pouzit vychozi implementaci.
Ta se mtize ménit pfi kompilaci knihovny. Stejnym zptisobem naimplementoval dva
algoritmy umocniovani, Power (4.10) s piiponou _basic a SPower (4.12) s pfiponou
_signed. Porovnani rychlosti téchto operaci je uvedeno na konci této kapitoly.

Pro generovani nahodnych prvki jsem pouzil algoritmus (5.10). V tomto algo-
ritmu je tieba p¥i generovani prvoidealt pocitat hodnoty D'/? (mod 4p), kde p je
prvocislo splnujici (%) = 1. Ponechame-li jednoduchy ptipad p = 2 stranou, vime,
ze odmocnina by = VD (mod p) vidy existuje, dokéZeme ji najit napiiklad po-
moci algoritmu Shanks-Tonelli [41], a navic vime, Ze p — b, je také odmocnina. Nyni
potfebujeme néjakou z nich rozsifit do odmocniny mod 4p.

Pokud je D = 0 (mod 4) a b, je sudé, pak zfejmé b7 = D (mod 4). Stejné
pokud je D = 1 (mod 4) a by je liché, plati b2 = D (mod 4). Protoze je oviem p
liché, tak pravé jedna z odmocnin by, p — by je suda a jedna licha, takze si vzdy staci
vybrat tu spravnou.

Pro kazdy z protokoli elgamal, gq a gps existuji typy pro jejich vefejny a sou-
kromy kli¢, které se jmenuji proto_pubk t a proto_privk t (proto je zastupné
slovo pro jeden z protokolti elgamal, gq a gps). Tyto kli¢e je mozné vygenero-
vat funkci proto_gen(int, proto_pubk_t, proto_privk.-t), jejiz prvni parametr
je pocet bitt diskriminantu, ktery se zvoli tvaru —pq, kde p a ¢ jsou prvocisla spl-
nujici pg = 3 (mod 4). Vygenerované klice je samoziejmé mozné nacitat a ukladat
do soubort. Klice ukladam z vyukovych diivodt vSechny v Citelné podobé.

Zasifrovana zprava se v protokolu 1Q-ElGamal pfedava pomoci proménné typu
elgamal_enc_t. Samotné Sifrovani protokolu 1Q-ElGamal se provadi pomoci funkce
elgamal_enc(elgamal _pubk t, data, elgamal_enc_t), deSifrovani pomoci funkce
elgamal dec(elgamal pubk t, elgamal privk t, elgamal enc_t, data).

Podpisy ve schématech 1Q-GQ a IQ-GPS jsou typu proto_sig t, podepisuje se
funkci proto_sig(proto_pubk_t, proto_privk_t, hashed message, proto_sig_t)
a oveéfuje se pomoci proto_ver (proto_pubk_t, hashed message, proto_sig_t).

49



Implementace vsech protokolil je pfimocara, presné kopiruje popis protokoli
z minulé kapitoly. Jako hesovaci funkci jsem pouzil SHA-1.

Zdrojové kédy popsané knihovny miizete najit na prilozeném DVD nebo na
internetu na adrese hitp://fox.ucw.cz/papers/iqc/ . Kromé zdrojového kédu obsahuje
knihovna také devét spustitelnych programii,

® clgamal _gen, elgamal_enc, elgamal dec,

® ggq-gen, gq-sig, gq-ver,

® gps_gen, gps_sig, gps._ver,
které berou parametry z prikazové radky, volaji stejnojmenné popsané funkce a méri

Cas, které k provedeni této funkce potiebovaly.

Pomoci téchto programii jsem zméril, jaky efekt mélo vylepseni algoritmii naso-
beni a mocnéni v tiidové grupé. Pro kazdy protokol a pro rtzné velikosti diskrimi-
nantu jsem zméril potfebny pocet vtefin na provedeni péti operaci.

lg|D| Multiply4+Power | Multiply+SPower | NUCOMP+Power | NUCOMP+SPower
gen | sif | desif | gen | Sif | desif | gen | Sif |desif | gen | sif | desif

381 || 0.09 | 0.13 | 0.06 | 0.08 | 0.12 | 0.06 | 0.08 | 0.11 | 0.06 | 0.07 | 0.10 | 0.05
687 || 0.32 | 0.45 | 0.22 | 0.31 | 0.41 | 0.20 | 0.28 | 0.36 | 0.18 | 0.26 | 0.32 | 0.16
959 || 0.75 |1 0.93 | 0.46 | 0.69 | 0.84 | 0.42 | 0.65 | 0.70 | 0.36 | 0.60 | 0.64 | 0.32
1208 || 1.18 | 1.57 | 0.76 | 1.08 | 1.41 | 0.70 | 0.98 | 1.16 | 0.57 | 0.92 | 1.04 | 0.52
1443 || 1.62 | 2.37 | 1.18 | 1.47 | 2.13 | 1.05 | 1.32 | 1.72 | 0.88 | 1.21 | 1.54 | 0.78
1665 || 3.31 | 3.29 | 1.64 | 3.12 | 2.95 | 1.47 | 2.86 | 2.36 | 1.18 | 2.73 | 2.10 | 1.08
1879 || 3.83 | 4.47 | 2.21 | 3.52 | 4.03 | 1.97 | 3.15 | 3.10 | 1.57 | 2.95 | 2.76 | 1.39
2048 | 6.17 | 5.41 | 2.75 || 5.86 | 4.87 | 2.40 || 5.35 | 3.78 | 1.92 | 5.10 | 3.36 | 1.68

Tabulka 7.1: Dobals] péti generovani kli¢a, Sifrovani a deSifrovani ElGamal

lg|D| Multiply4+Power | Multiply+SPower | NUCOMP+Power | NUCOMP+SPower
gen |podp| ver | gen |podp| ver | gen |podp| ver | gen |podp| ver
381 || 0.08 | 0.11 | 0.10 || 0.08 | 0.09 | 0.09 || 0.08 | 0.09 | 0.09 || 0.07 | 0.08 | 0.08
687 | 0.22 | 0.20 | 0.20 || 0.20 | 0.18 | 0.18 || 0.21 | 0.17 | 0.16 | 0.19 | 0.15 | 0.14
959 || 0.36 | 0.31 | 0.31 || 0.35 | 0.27 | 0.27 || 0.34 | 0.25 | 0.24 || 0.33 | 0.22 | 0.22
1208 | 0.58 | 0.42 | 0.41 || 0.56 | 0.37 | 0.37 || 0.55 | 0.33 | 0.31 || 0.54 | 0.30 | 0.28
1443 | 1.00 | 0.51 | 0.51 || 0.97 | 0.45 | 0.46 || 0.96 | 0.40 | 0.38 | 0.93 | 0.36 | 0.34
1665 | 1.91 | 0.64 | 0.62 || 1.88 | 0.56 | 0.56 || 1.86 | 0.49 | 0.45 | 1.83 | 0.44 | 0.40
1879 | 1.52 | 0.74 | 0.74 || 1.48 | 0.66 | 0.65 | 1.45 | 0.56 | 0.52 | 1.42 | 0.51 | 0.46
2048 | 4.28 | 0.84 | 0.84 | 4.24 | 0.72 | 0.72 | 4.20 | 0.64 | 0.59 || 4.18 | 0.57 | 0.51

Tabulka 7.2: Dobals] péti generovani kli¢i, podepsani a verifikace GQ

lg | D| Multiply4+Power | Multiply+SPower | NUCOMP+Power | NUCOMP-+SPower
gen |podp| ver | gen |podp| ver | gen |podp| ver | gen |podp| ver
381 | 0.08 | 0.13 | 0.18 | 0.08 | 0.12 | 0.16 || 0.08 | 0.12 | 0.15 | 0.07 | 0.10 | 0.13
687 | 0.22 | 0.26 | 0.34 | 0.20 | 0.23 | 0.31 || 0.20 | 0.21 | 0.27 | 0.19 | 0.19 | 0.24
959 || 0.36 | 0.38 | 0.50 | 0.34 | 0.35 | 0.46 || 0.34 | 0.30 | 0.38 | 0.32 | 0.27 | 0.35
1208 || 0.59 | 0.50 | 0.68 | 0.56 | 0.46 | 0.60 || 0.55 | 0.39 | 0.50 | 0.53 | 0.35 | 0.45
1443 | 0.99 | 0.63 | 0.84 | 0.97 | 0.58 | 0.77 || 0.95 | 0.48 | 0.64 | 0.94 | 0.44 | 0.56
1665 | 1.90 | 0.77 | 1.00 || 1.89 | 0.70 | 0.92 | 1.86 | 0.56 | 0.74 | 1.84 | 0.52 | 0.65
1879 | 1.52 1 0.91 | 1.22 || 1.48 | 0.82 | 1.10 | 1.44 | 0.66 | 0.86 | 1.42 | 0.60 | 0.78
2048 | 4.27 1 1.04 | 1.35 | 423 094|123 | 4.18 | 0.74 | 0.94 || 4.17 | 0.66 | 0.85

Tabulka 7.3: Dobals] péti generovani kli¢a, podepsani a verifikace GPS
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Nejrychlejsi implementace (pouzivajici algoritmy NUCOMP+SPower) protokolt
kvadratické kryptografie jsem jesté porovnal s podpisovym schématem RSA. To jsem
v ramci objektivity naimplementoval také pomoci knihovny GMP a s dvéma vari-
antami algoritmu podpisu — bez znalosti faktorizace modulu (,,podp“) a se znalosti
faktorizace modulu(,,podp pq*). Pfi porovnéni jsem dle (5.8) pouzil RSA modul
s Tadoveé stejnou slozitosti Gtoku na privatni klic. Vysledky uvaddim v néasledujici
tabulce a v nésledujicim grafu:

gD | 1gn ElGamal GQ GPS RSA
& & sif | desif | podp | ver | podp | ver | podp |podp pq ver
381 | 512 | 0.10 | 0.05 | 0.08 | 0.08 | 0.10 | 0.13 | 0.01 | 0.01 | 0.01
687 | 1024 | 0.32 | 0.16 | 0.15 | 0.14 | 0.19 | 0.24 | 0.03 | 0.03 | 0.01
959 | 1536 | 0.64 | 0.32 | 0.22 | 0.22 | 0.27 | 0.35 || 0.09 | 0.05 | 0.01
1208 | 2048 | 1.04 | 0.52 | 0.30 | 0.28 | 0.35 | 0.45 | 0.21 | 0.09 | 0.01
1443 | 2560 | 1.54 | 0.78 | 0.36 | 0.34 | 0.44 | 0.56 | 0.38 | 0.16 | 0.01
1665 | 3072 | 2.10 | 1.08 | 0.44 | 0.40 | 0.52 | 0.65 || 0.62 | 0.26 | 0.01
1879 | 3584 | 2.76 | 1.39 | 0.51 | 0.46 | 0.60 | 0.78 | 0.96 | 0.39 | 0.01
2048 | 4096 | 3.36 | 1.68 | 0.57 | 0.51 | 0.66 | 0.85 | 1.43 | 0.57 | 0.01

Tabulka 7.4: Dobals] péti operaci protokoli pomoci NUCOMP+SPower
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Graf 7.5: Doba[s] péti operaci protokolti pomoci NUCOMP+SPower

Vidime, Ze obé podpisova schémata IQ-GQ a IQ-GPS pii velkych diskriminan-
tech predstihnou RSA v rychlosti podepisovani. Ovsem kviili ¢asté volbé verejného
exponentu 65537 potiebuje verifikace podpisu RSA pouhé desitky nésobeni, takze
v rychlosti ovéfovani podpisu je RSA fadové nejlepsi.
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